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Analiza ryzyka

+ Zagrozenia
(threats)

+ Stabe punkty
(vulnerability)

+ Nastepstwa
(impacts)

~

Aplikacje ~~-)_ _

portali: bramy

Metody ochrony

+ Uzytkownicy
- Uwierzytelnienie
— Kontrola dostepu
— Niezaprzeczalnos¢
+ Dane / tresci, informacje, wiedza
- Integralno$¢
- Poufno$¢

portali: bramy

Plan prezentacji

+ Podstawowe aspekty bezpieczeristwa portali
korporacyjnych
+ Nowe kierunki — bezpieczenstwo portali jako
zrodio ich ewoluci
- portale korporacyjne czyli bramy personalizacji
+ Bezpieczenstwo a prywatnos¢ uzytkownikow
+ Podsumowanie

portali: bramy personalizacji 2
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Zarys systemdw i protokotéw
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portali: bramy personalizacji




Bezpieczenstwo serwera WWW

+ Wybor
- platformy sprzetowej i programowej
- Serwera WWW
+ Wsparcie dla pozadanych protokotow i
technologii zwigzanych z bezpieczeristwem
+ Konfiguracja

+ Bezpieczenstwo w zakresie logiki aplikacji

portali: bramy

Single Sign-On

+ Problem uwierzytelnienia w wielu systemach
+ Wiele identyfikatorow uzytkownika i haset
- Zapominanie

- Proby zapisywania przez uzytkownikéw danych wymaganych
do uwierzytelnienia

+ Koncepcja Single Sign-On — jednokrotne
uwierzytelnienie do wielu systeméw (geneza:
sieci LAN)

portali: bramy

Ewolucja zabezpieczen —
u progu bram personalizacji

Tozsamosci cyfrowe w oparciu
o certyfikaty, PKI

Uwierzytelnienie z
zastosowaniem SSO (Single
Sign-On)

Kontrola dostepu (hierarchia
grup, uzytkownikow, rol i profili)

Personalizacja, profilowanie
uzytkownikéw

portali: bramy personalizacji

» D login

portali: bramy personalizacji

Systemy Single Sign-On

+ Kerberos (tickets, tokens)
+ DCE - Distributed Computing Environments

+ Infrastruktura klucza publicznego — PKI — Public
Key Infrastructure (certyfikaty)

+ LDAP - Light Weight Directory Protocol

portali: bramy i 11

Personalizacja

+ Dostosowanie tresci i sposobu prezentacji do
poszczegdlnych uzytkownikdw, grup, itp.
(customization)

+ Zarzadzanie dostgpem uzytkownikéw do Internetu —
EMI - Employee Internet Management
- poprzez analize zadan (pass-through)

- poprzez weryfikacje otrzymywanych tresci (pass-by)

+ Profilowanie, $ledzenie aktywnosci uzytkownikéw

portali: bramy personalizacji




Prywatno$¢ uzytkownikow

Zarzadzanie
tozsamosciami

Single Sign-On » Utrata prywatno$ci

Profilowanie

portali: bramy

Podsumowanie

+ Rozwoj mechanizméw bezpieczenstwa portali (takich jak
zarzadzanie tozsamosciami, zarzadzanie dostepem) oznacza
obecnie nie tylko podwyzszenie poziomu bezpieczenstwa, ale
réwniez:

- jako$ciowe zmiany w funkcjonalnosci

- wydajnosci pracy

- wizerunku portali korporacyjnych

- wprowadzenie nowych mozliwosci wspotdzielenia zasobow i wspétpracy
uzytkownikow

- uproszczenie interfejsu uzytkownika

+ Nalezy jednak pamieta¢, ze naduzywanie tych mechanizméw
grozi catkowity pozbawieniem uzytkownikéw/pracownikow
prywatnosci w obrebie portalu

- zniechecanie i odstraszanie od korzystania z systemu

portali: bramy personalizacji
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