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Prywatnosé w systemach P2P

W referacie podito dyskus na temat powszechnych protokotéw peer-to-peer kvesie
prywatngci ich wytkownikéw. Przeanalizowano prywatitow popularnych aplikacjach:
od implementacji prostych wariantéw hybrydowych e dysteméw P2P ofergych
anonimowd¢. Zaprezentowano stabe punkty oraz nélkreo ewolucg zabezpiecze
systemow P2P i kierunki rozwoju protokotow w koriigik wzrastajcego znaczenia tego
typu aplikacji.

Wsrdd wielkoluddw staraj siby¢ kartem,
wsrod kartow wielkoludem,
ale wsréd sobie réwnych staraj gibyé im réwny:.

— Stanistaw Jerzy Lec

1. Wstep

Sie¢ Internet zawdzicza swoj unikalny sukces otwastd. Dzigki zdecentralizowanemu
modelowi architektury sieci zyskujemyrodek przekazu, ktory niwelg wptyw polazenia
geograficznego, finansowych czy formalnych ogramiczpozwala na swobodn wymiarg
informaciji, stanowi katalizator dla rozwoju spoteegtwa informacyjnego. W wymiarze
aplikacyjnym cesto jednak dystrybucja danych jest wcirealizowana w architekturze
scentralizowanej. Ustuga WWW, stanawi trzon aplikacyjny Internetu, utrwalita $véd
uzytkownikow postrzeganie najekszej sieci rozlegtej przez pryzmat modelu klieetvger, gdzie
wyréznione wezly sieci kontroluy dostarczane téei. W konsekwencji niespotykanej skali rozwoju
I globalizacji, Internet jest utsamiany d& z wpltywowym srodkiem przekazu. Canjest
ograniczanie jego niezateosci. Na tym gruncie powstajnowe ustugi niepoddaje s¢ kontroli
czynnikdw komercyjnych. Popularyzacja szerokopasegmw dosipu do Internetu ostatecznie
przetamata praktyczne ograniczenia hayoejrozwoj zdecentralizowanych aplikacji sieciowych.
Sygnalem potwierdzagym ten kierunek jest migracja samej ustugi WWWorat w obecnej
formule wydaje s by¢ wyczerpana. Obserwujemy decentralizadjWW i budowe serwiséw w
formie kompilacji wielu niezalenych zrédet — zjawisko Web 2.0. Jednpkawdziwym motorem
zmian 3 nowe aplikacje sieciowepeer-to-peer Obecnie wolumen ruchu P2P w sieci Internet
stanowi ok. 80%. W opracowanigdziemy zajmowali & wiasnie tym popularnym nurtem — tzw.
naktadkowymi sieciami zdecentralizowanynibecentralized Overlay Networkgl], potocznie
nazywanymsieciami peer-to-pegpeer— dostownieroéwny, réwignik, szlachciy.

2. Stabe punkty

Architektura P2P — kusac swop niezawodnécia, skalowalnécia, niskimi kosztami, a
szerzej wolnécia wymiany informacji — nie pozostaje pod konérghkichkolwiek pojedynczych
osrodkow. Nasuwa sijednak obawa o bezpiedmdwo, zwhzana z niejasnym umiejscowieniem
funkcji administracyjnych. Grme wydaje si rozproszenie — a ¢gto w praktyce eliminacja —



odpowiedzialnéci za bezpieczestwo. Przyjmujc czysty model P2P pozwalamy by funkcje
administracyjne sprawowali poszczegolnytkownicy jej weztdw. Osoby takie nie posiadaj
zazwyczaj odpowiednich kwalifikacji, nas@ac siebie oraz pozostatych uczestnikbw wymiany na
niebezpiecziestwo. Rozwaajac zadanie dystrybucji danych, warto powtdtd do poréwnania z
systemem WWW. Tu rola administratora jest traktoavamezwykle powznie, a zaradzanie
bezpieczastwem informacji w architekturze klient-serwer jesiacznie prostsze. W architekturze
zdecentralizowanej — zdecentralizowane jest roavasufanie. Naley wiec ze szczegbihuwagy
projektowda protokoty aplikacyjne P2P, dhaj by kompromitacja poszczegoélnychezkdw nie
wptywata znaczco na jakéc i bezpieczéstwo ustug.

Dodatkowoaplikacje P2P, czsto utazsamiane podziemieninternetu, balansajna kravedzi
legalngci. Ta niezaleénas¢ jest w okrélonych srodowiskach (np. w sieciach korporacyjnych)
jednoznacznie odbierana jago funkcja dywersyjna. éfékcie, z niebezpiecastwem g
utozsamiane same aplikacje P2P. Jest tgstozpraktycznie uzasadnione. Rozxénia budowane
niejednokrotnie w duchu dziatahobbystycznych, sto posiadaj liczne podatnéci oraz niog
zagraenia zwihzane z wysipowaniem ukrytej funkcjonalioi. Nalery zwrécé uwag;, ze
aplikacje P2Paktaday; (Overlaying na si€ TCP/IP odebny, specyficzny model siecOgerlay
NetworR, dodajc w warstwie aplikacji m.in. funkcjonal&® routingu.Wirtualnasie¢, natazona ha
sie¢ fizyczm, posiada bardzo szerokie aiwosci.

* % %

Wskazane stabe punkty mpgtanowé tylna furtke do prywatnéci uzytkownikdéw systemow
P2P. Czy ich wyeliminowanie wystarczy, by populascbematy P2P mogtly stan@wdpowiedni
srodek pozwalajcy na wolné¢ wypowiedzi i wymiar informacji bez groby sledzenia? Czy P2P
moga by¢ odpowiednimérodowiskiemzapewniagcym prywatngc?

3. Ewolucja zabezpiecz# prywatnosci
Rozwdj popularnych systemow P2Pawé sk bezpdrednio z prywatnéria weztow —peerdw
i ich uzytkownikow. Obserwujc rozwoj popularnych systeméw P2P pogtekn prywatnéci,
mozna wyr&nic trzy podstawowe klasy (Rysunek 1):
l. HybrydoweP2P- (1aczace cechy architekturgeer-to-peei klient-serwer) — dziatage w
oparciu o wzet centralny.
. CzysteP2P - bez hierarchii wztow.
lll.  Anonimowe P2PR- dedykowane do zapewniania anoniméevda dokfadniej
pseudoanonimowd) nadawcy i odbiorcy.

W systemach P2P pierwszej generacji wyswat centralny wzet, bezpérednio naraony na
Sledzenie jego aktywrdgi i tym samym aktywn&i wszystkich pozostatych emtow. Po serii
proceséw sdowych w Stanach Zjednoczonych o naruszanie pravorsiich widcicieli
dystrybuowanych t&ei, najbardziej rozpowszechniona aplikacja tej aettury (Napstej zostata
wycofana z aytku publicznego.

Naturalnym kierunkiem rozwoju byto wyréwnywanie irgoszczegolnyctpeeréw (np. w
systemieGnutella[8] wszystkiepeery posiadaj rowne prawa). W tym wariancie nie istnieje ju
pojedynczy punkt magy stanowd miejscesledzenia globalnej aktywidoi w sieci. Maliwe jest
jednaksledzenie poszczegolnychiydkownikow systemu.



Kolejna klasa systemow P2P ma eliminéwawniez ta stabdé. W praktyce zazwyczaj
poprzez wprowadzenie koncepcjieztdw pdrednicacych [4]. Poszczegblnpeery, stanowic
proxy, buduj anonimowd¢ nadagcych i odbierajcychpeerow (np. systenkreenet5]).
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Rys. 1. Klasy systemow P2P z uwadhieniem maliwosci sledzenia aktywnsci uzytkownikow.

1.1. Hybrydowe P2P

Boom dystrybucji danych (gtownie plikbw multimedigth) za pomog systeméw P2P
zapocatkowaty rozwihzania hybrydowe. Zaktadapne wyptkowo prosi architektuge. Tam gdzie
to wygodne, opieraj sic na komunikacji klient-serwer (najgxiej w procesie wyszukiwania
weztow i zasobow). Tam gdzie obeddoserwera nie jest pupotrzebna, nagbuje komunikacja
peer-to-peerpomidzy rownouprawnionymi wztami (zazwyczaj przy wymianie danych).

Przaledzmy sposéb dziatania tego wariantu na przykfadzieiddawna wptywowego systemu
P2P wspoétdzielenia plikow- Napster W systemieNapster wszyscy uaytkownicy lcza sie z
weztem centralnym. Zadaniemewta centralnego jest prowadzenie i dystrybucja akiej listy
weztow sieci. Dodatkowo wprowadzono funkcjonalédkomunikatora — centralny emet stanowi
tzw. chat room Podstaw systemu jest protokdt dziakgy w architekturze klient-serwer z
wykorzystaniem transportu TCP zytkownicy za pérednictwem odpowiedniego oprogramowania
klienckiego 4cza sie z serwerem, gdzie magdokon& rejestracji (podac dane osobowe).
Administrator wezta centralnego m® dokona odrzucenialfan) poszczegdélnychaytkownikow.
Klienci informuja serwer o posiadanych zasobach i wystosewaj nie zapytania. Serwer
przekazuje klientowi adres ezta z dostpnymi zasobami. Nagtnie wytkownik taczy sk
bezparednio z tym wztem, ktéry posiadaadany plik (w oryginalnej implementacji tylko typu
MP3). Jednoczmie peery przesytajce plik powiadamiaj wezet centralny o swoim aktualnym
stanie, by zapewai podstawowe sterowanie przeptywem danych w sieceztyV deklarup
ograniczenia w szerokoi pasma dedykowanego do wymiany P2P. Na te] paistavezet
centralny podejmuje decyzp wskazaniu najbardziej odpowiedniegozi® posiadajcegozadane
zasoby. Oprogramowanie Kklienckie o wykorzystywa dowolny port TCP. Dodatkowo



wprowadzono tzw. tryb pasywny (dzialey podobnie jak analogiczny wariant protokotu FTP)
umazliwiajacy obegcie starszych systemd&wian przeciwogniowychfifewall bypas}.
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Rys. 2. Przyktad dziatania hybrydowego systemu P2P.
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Zaprezentowany schemat jest bardzo prosty i jed®pizskuteczny w dziataniu. Skuteczno
oparta na patzeniu architektur klient-serweipeer-to-peerokazata s kluczowa w popularyzacji
aplikacji sieciowych P2P. Jednak schemat szybkaaikst niepraktyczny ze wzgtu na brak
prywatngci. Wezet centralny stanowi punkt gromady informacje o wszystkich uczestnikach
wymiany danych. Skupia dane o adresach poszczegolmziéw, wyszukiwanych hastach oraz o
pobieranych i udogpnianych zasobach. Wariant pomimo powszechnego adlkwwania do
grupy aplikacji peer-to-peer zalezy od ustug serwera (lub serweréw) i dziata pod jgupbm
kontrok. Ze wszystkimi tego konsekwencjami —-gezapc niema@nosé przetrwania.

1.2. Czyste P2P

Sposoéb dziatania tej klasy aplikacji P2Pzma przéledzic na przykfadzie otwartego (ogoéinie
dostpnego) protokotuGnutella W systemieGnutella nie ma wyranionego wzta centralnego,
wszystkie wzty posiadaj taka samy funkcjonalnd¢. Sie nie zawiera rownierepozytorium z list
weztow, zasobow, itp. Nowy uczestnik, aby gity¢ do sieci, musi zraprzynajmniej jeden adres
IP lub przynajmniej jedn nazwe hosta wzta sieci Gnutella Dopiero wtedy bdzie moégt
wystosowa zapytanie, ktére zostanie sukcesywnie przekazanekjnych wztéw. Wezly, ktore
posiadag zadane zasoby przle odpowiedzi zwrotne. Ostatecznie plik zostanie poprod jednego
Z peerow.



ProtokétGnutellaoparto na giciu wiadomdciach:

— Ping i Pong — wyszukiwanie wztow w sieci,

— Query i Query hits  — wyszukiwanie zasobow,

— Push — pobranie zasobu (w przypadku komunikacjicziami za firewall-em).

Wszystkie wiadoms¢ri zawieraj pole TTL (Time to Livg, ktére wraz z identyfikatorem
wiadomaci pozwala na eliminag¢jpetli w sieci.

-— 3) Pobranie zasobu

 Wezel

Ir@cnwnika

w\ 1) Zapytanie o zasoby

2) Odpowied? \‘

&

g
g
S
)
g
S

Rys. 3. Przykfad dziatania czystego systemu P2P.

Rysunek 3 obrazuje proces wyszukiwaniazw posiadajcych interesujce zasoby
(wiadomaci Query i Query hit ). Wyszukiwanie wztow (wiadomdci Ping i Pong) zachodzi
analogicznie (oczywcie z pomingciem kroku 3). Przesytanie zasobdéw (krok 3) realiane jest w
oparciu o protokotu HTTPHyperText Transfer Protocpl

* % %

Schematy dziatage w czystej architekturzegeer-to-peer znacznie utrudniaj globalne
sledzenie aytkownikow sieci. Dodatkowo uzyskujemy &ibardziej niezawodn bo odpora na
awarie poszczegolnyakeziow (Single Point of Failure Resistance

Przy zastosowaniu tak prostych protokotéw j@kutella pojawiap sie jednak problemy
zZwigzane ze skalowaldoia, odporndcia na ataki typu odmowa ustugdQS — Denial of Servige
oraz wydajnécia dodatkowoograniczan a przez daa nadmiarowé¢ ruchu (wiadoméci ping i
query ). Opracowano oczy\étie juz szereg bardziej praktycznych schematow, ktére gksziym
lub mniejszym stopniu stancavipowr6ét do wariantu hybrydowego, npDonkey FastTrack



(Kazag. Sieci takie nie posiadajczystej struktury P2P. Opiesapic zazwyczaj na strukturze
hierarchicznej, gdzie wyedia skt uprzywilejowane wzty o dodatkowej funkcjonaldoi (zwane

np. super wztami — super nodgsJednak sieci te rownienie mog@ zapewnia petnej swobody
wypowiedzi, poniewanie chrom przedsledzeniem aktywnixi poszczegoinych gztow.

1.3. Anonimowe P2P

Przéledzmy sposob dziatania tej klasy systeméw P2P na padyle jednego z
najpopularniejszych (rozpowszechnionego w ponadr? kopii) dziatajcych publicznie systemow
— Freenet Systenfreenetiest przeznaczony do zapewniania anoniméeigtronie publikujcej i
odbiorczej. Anonimow& zapewniana jest poprzez wzajemne przekazywanigtaapomkedzy
poszczegolnymi wztami sieci by ostatecznie, na bazie metod heucystych, dostarczyzapytanie
do wezta docelowego. Transmisja pagdzy weztami jest szyfrowana. Podobnie jak w systemie
Gnutellazastosowano pole TTL do ograniczenia zakresu paigiazapyta w sieci.
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Ir@cnwnika

w\ 1) Zapytanie o zasoby

Rys. 4. Przyktad dziatania anonimowego systemu P2P.

Kazdy dokument jest przechowywany w kilkuemach sieci. Wytkownicy nie mog
decydowé& o zawartéci przechowywanych przez siebie dokumentow. Plikiiredleksowane za
pomoa funkcji skrétu, tzw. kluczycontent-hash keydV systemig-reenetwyrézniono specjali
ustug: odpowiadajca za korelag funkcji skrotu z nazwami dokumentéw. Ky wezel sieci
utrzymuje tabli¢ routingu zawierajca informacje o drogach do kilku innycheméw. Tablica
routingu zawiera rownieliste kluczy zasobéw, ktére prawdopodobnie mbgé dostarczone przez
wezty sasiadupce. Aby odnalgé dokument, wzel wysyta zapytanie doasiada z najbardziej
podobnym kluczem. Zapytanie przekazywane jest ddtemomentu odnalezienia zasobu (Rys. 4).
W przypadku wykrycia gli, zapytanie jest przekazywane do kolejnegezta o najbardziej
zblizonym kluczu. Po pon#jnie przekazanym zapytaniu tablice routingoweuaktualniane. Gdy
wielkos¢ tablicy routingowej przekroczy dopuszczalpojemnd¢ danego wzta, usuwane as
najmniej popularne wpisy. Dokument jest przesylatoy zainteresowanej stroniciezka, ktéra
przekazywane bylo zapytanie. ¢y pcsrednicace kopiup lokalnie dokument zapewnig
funkcje cacheu.

* % %



P2P anonimowe maja stané@wbdpowied na obecne oczekiwania z zakresu prywstno
dystrybucji danych. Proponowane rozwmania jednak wai borykap sie z problemem wydajriai.
Zastosowanie peerdéw (zazwyczaj domowych komputerdw osobistych) jakeeziow
posrednicacych w warstwie aplikacji przy przesytaniu dokuntemt stanowi powz barier
predkosci transmisji. Waiz opracowywane g rozwigzania majce poprawt efektywndé
dystrybucji danych w anonimowych P2P. Dla systelfmaenetjest to nowy protokét routingu
aplikacyjnego, nazwany algorytmem nowej generagjext generation routing algorithnistotna
poprawa wydajn&i dokonywana jest tam jednak kosztem samej anomofm... Co wice),
anonimowd¢ w systemieFreenetnawet bez modyfikacji routingu jest poimée kwestionowana.
W systemie Freenet brak scistych ram, w jakich mee formulow& si¢ struktura sieci oraz
niedeterministyczny przebieg namywania podczen wigze st z brakiem gwarancji, co do
poziomu anonimowiei. Opierajpc sk na wynikach symulacji z [3] schemat zapewnia ustug
anonimowdci jedynie w pewnej liczbie przypadkow. Nie nglezatem traktowaproponowanej w
systemie ustugi anonimowa za niezawodn

4. Przyszicsé

Omdéwione systemy naig do tzw. niestrukturalnych sieci naktadkowychin§tructured
Overlay NetworkKs Obecnie, stanowi trzon powszechnie zytkowanych implementacii.
Niestrukturalne rozwizania ad-hoc cechuy sie brakiem matematycznych podstaw w zakresie
relacji pohczen dokonywanych w sieci. Relacje, w jakich r@sfja polaczenie, § bezpdrednio
podporadkowaniezadaniom uytkownikow. Jednak gtéwny nurt prowadzonych obedrada jest
skierowany w innym kierunku — dotyczy projektowamniazwiazan strukturalnych $tructured
Network3. Szereg propozycji takich jalChord [7], Pastry [6], Tapestry [9] bazuje na
matematycznych podstawach formutowania struktuegisiWykorzystuje si migdzy innymi takie
struktury jak drzewa PRR, grafy de Bruijna, ButgrHypercube. Przypuszcza ske ten kierunek
pozwoli nie tylko na stworzenie wydajnej i niezawed sieci, ale jest rownierozpatrywany w
swietle szerokich mdiwosci zapewniania anonimowol. Uwaza Sk, ze jasno sformutowane
zasady przebiegu komunikacji w sieci zapewmiezawodn& w dostarczaniu ustugi
anonimowdci, bedacej podstawowyndrodkiem do elektronicznej prywatfm.

5. Podsumowanie

P2P jest dZi zjawiskiem o skali, ktorej nie moa ignorowa. Mozliwos¢ prywatnej i
pozbawionej cenzury komunikacji jest obecnie széleg istotna. Poszukiwane $o0zwiazania,
pozwalajce na prywatne funkcjonowanie w otagzgm nas elektronicznymwiecie. Sieci
telekomunikacyjne, jak nigdy dat, pozwalaj na szybk i wszechobecn wymiare informaciji.
Jednak réwnig jak nigdy doid, ogromny zakres danycHogow, sciezek aktywndci, jest
automatycznie gromadzony i analizowany. Malevierzy¢, ze mazliwo$¢ wolnego dzielenia si
informach, maze mi€ miejsce we wspoiczesnym, wspartym na telekomujijkaoeviecie.
Gtownym obszarem otwierglym sk na maliwosci swobodnej wypowiedziasnaktadkowe sieci
zdecentralizowane -peer-to-peer Pocatkowo spontaniczrig i zakulisowd¢ tworzenia P2P
potegowaly zagraenie wysg¢powania luk w protokotach i aplikacjach. Po kilkimiej ewolucji, ich
architektura coraz silniej przypomina &iaiezalenych, ale dobrze organiagych sé wezidéw
symetrycznych. Szeroko stosowane, praktyczne sdigamestrukturalne wai nie chrona w petni
prywatndci ich wzytkownikdédw. Rozwizania teoretycznie bezpieczne, opigeajse na popartych
aparatem matematycznym sieciach strukturalnych R@&f3z nie mog przegé sprawdzianu
praktycznego. Naly mie¢ jednak nadziej ze wkrotce ten nurt wydostaniegsz zacisza
laboratoriow, wkraczag dozycia codziennego.
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