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Streszczenie

W referacie podjeto dyskusje na temat perspektyw uzycia nowego protokotu — P3P (Platform for Privacy Preferences)
— bedacego obecnie jednym z najwazniejszych przedsigwzig¢ standaryzacyjnych z dziedziny prywatnosci w systemie
WWW oraz w handlu elektronicznym. Przeprowadzono analiz¢ mozliwosci i ograniczen plynacych z tworzenia
automatycznych polityk w oparciu o jezyk XML (Extensible Markup Language). Zaprezentowano zarys dzialania
systemu P3P oraz dokonano konfrontacji celow osiaganych przez P3P z obecnymi oczekiwaniami w zakresie
prywatnosci online. Poza nakre$leniem mozliwych obszaréw zastosowan i praktycznych korzysci, dokonano krytycznej
analizy i rozwazono, czy protokét opracowany i promowany przez W3C (World Wide Web Consortium) moze by¢
skuteczng odpowiedzia na obecne zagrozenia prywatnosci. Wskazano, ze P3P nie rozwiazuje wszystkich obaw
zwigzanych z prywatnoscia WWW — w szczegodlnosci nie moze samodzielnie zapewnié prywatnosci.

(...) I know what is wrong,
And I know what is right.
And 1'd die for the truth
In My Secret Life.

Leonard Cohen - In My Secret Life
1. Wprowadzenie

W szybkim tempie powigkszaja si¢ obszary zycia, w ktorych podstawa dziatania staje si¢ wymiana informacji.
Dla jednostek ludzkich sa to migdzy innymi: nauka, poszukiwanie znajomosci, produktéw, kontakty towarzyskie,
zakupy, komunikacja z bankiem... Globalnie, wspotczesna gospodarka juz dzi$ opiera si¢ czgsto wprost na wiedzy. Te
przemiany spoleczne, czgsto szumnie okreslane jako poczatek nowej epoki cywilizacyjnej — formowania spoteczenstwa
informacyjnego — oznaczaja, ze informacja staje si¢ podstawowym towarem.

Powszechno$¢ komunikacji poprzez Internet oznacza, ze wiele wartosci, w tym migdzy innymi tzw. zacisze
domowe, nie spetnia juz nalezycie nadanej im roli ochrony prywatnosci. Prywatno$¢, bedaca podstawowym prawem
kazdego cztowieka, wymaga obecnie nowego postrzegania — potrzebna jest weryfikacja prywatnosci z uwagi na nowe
srodowiska i obecne tam nowe zagrozenia. Potrzebne jest takze poszukiwanie nowych §rodkéw ochrony prywatnosci.

W zaleznos$ci od obiektu, ktory postuguje si¢ danymi informacjami, informacje te moga mie¢ rézne znaczenie i
wage. Dla firm marketingowych, badajacych upodobania konsumentdéw, informacja jest cennym towarem. W obliczu
terroryzmu informacja staje si¢ poteznym narze¢dziem, ktére wraz ze skutecznym zarzadzaniem wiedza moze byc¢
wykorzystane w réznych intencjach, a w skrajnych przypadkach moze stuzy¢ do prowadzenia wojny informacyjne;.

Na poczatku roku 2001 $wiat obiegta wiadomos$¢ o luce w systemie teleinformatycznym jednej z firm zajmujacych sig
handlem danymi [24]. Organizacja, ktorej obroty ze sprzedazy danych osobowych i profili firmom ubezpieczeniowym
oraz agencji FBI w roku 2000 wyniosty prawie 600 milionéw dolaroéw, udostgpniata przez kilka tygodni zawartos¢
swoich baz danych kazdej osobie potrafiacej postugiwac si¢ przegladarka internetowa. Ujawniona luka stata sig
pretekstem do dyskusji o dopuszczalnosci i granicach takiej dziatalno$ci. Przy okazji okazato sig, ze np. pewna kobieta
zostata zwolniona z pracy, poniewaz pracodawca otrzymat informacj¢ o niechlubnej przesztosci pracownicy, rzekomo
okradajacej sklepy i skazanej za handel $rodkami odurzajacymi. Nigdy nienotowana kobieta stala si¢ ofiara bledu
silnego narzedzia. Jeden ze specjalistow, badajacy bezpieczenstwo systemu, odkryt takze, ze wedtug analizowanych baz
danych zmart w roku 1976.

1.1. Furtki do prywatnosci

Przegladajac strony internetowe nie pozostajemy anonimowi [20]. Zdarzenia odwiedzin oraz poszczegdlne
kroki nawigacji sa rejestrowane przez serwery WWW, z ktorymi nastgpuje potaczenie. Do typowych danych
gromadzonych przez serwery naleza: adres IP klienta, czas nadejscia zadania, adres URI przegladanych zasobow, czas
przestania, nazwa klienta, informacje o btedach, informacje o przegladarce uzytkownika, oraz w przypadku, gdy
przejscie do strony nastapito przez odnos$nik — adres URL poprzednio odwiedzanej strony (refer link). Wypehiajac
formularze przekazujemy serwerom WWW dalsze informacje.
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Poszczegdlne odwotania uzytkownikéw (w bezstanowym protokole HTTP [11], [5]) wiazane sa ze soba
najczesciej za pomoca mechanizmu zarzadzania stanem HTTP — Cookies [17]. Serwery zapisuja w ten sposob, na stacji
uzytkownika, dowolne informacje (najczgsciej kodowane w tylko sobie znany sposob), aby przy kolejnych odwotaniach
moc je odczytywac. W ten sposob mozliwe jest rejestrowanie $ciezek nawigacji poszczegoélnych uzytkownikow.
Serwery moga odczytywac tylko zapis Cookies dokonany przez siebie. Jednak zastosowanie Cookies moze by¢
znacznie silniejsze. Pomimo wspomnianego ograniczenia, mozliwe jest globalne S$ledzenie nawigacji pomigdzy
wieloma serwisami. Tu z pomoca przychodza popularne bannery. W dziedzinie systemu WWW no$niki reklamy stuza
nie tylko do promowania okreslonych produktow — przekazywania uzytkownikom informacji reklamowych i
odnoénikéw — ale réwniez sa przekaznikiem informacji w drugim kierunku, czyli do organizacji umieszczajacej
bannery (takiej jak DoubleClick). Te informacje to wskazowki o zainteresowaniach uzytkownikow. Na stronach WWW
mozliwe jest osadzanie elementéw pochodzacych od trzecich stron. Firmy specjalizujace si¢ w reklamie WWW czgsto
stosuja bannery, opierajac tres¢ reklam na szczegdtowych informacjach o internautach. W sieciach zrzeszajacych strony
wspolpracujace ze soba w tworzeniu profili uzytkownikow wyrdzni¢ mozna centralny wezel, z ktorego pochodza
bannery, czyli AdSerwer. Odwotujac si¢ do jednej ze stron z takiej sieci, w sposob niewidoczny, odwotujemy sig
réwniez do AdServer’a poprzez pobranie bannera. Temu odwotaniu towarzyszy na og6t zapis i odczyt odpowiednio
preparowanych Cookies. Dla osoby postronnej sa to niezrozumiale ciagi znakoéw. Dla AdSerwera to cenne informacje
umozliwiajace szczegdlowe odtwarzanie Sciezek nawigacji poszczegdlnych uzytkownikow [19].

Obszerne zbiory danych poddawane sa nastgpnie automatycznym procesom odkrywania wiedzy. Przy
przetwarzaniu danych o uzytkownikach systemu WWW stosowane sa gtownie rozwiazania wywodzace si¢ z teorii
zbiorow rozmytych (fuzzy sets), sztucznych sieci neuronowych (artificial neural networks), algorytméw genetycznych
(genetic algorithms) oraz z teorii zbiorow przyblizonych (rough set theory). Teoria zbior6w rozmytych okresla zasady
postepowania ze zjawiskiem niepewnosci. Sieci neuronowe sg szeroko stosowane do modelowania zlozonych funkcji,
umozliwiaja uczenie si¢ oraz uogoélnianie. Z kolei algorytmy genetyczne stuza gtdéwnie do zapewniania wydajnego
wyszukiwania i1 optymalizacji wynikow, natomiast teoria zbiordw przyblizonych zwigzana jest bezposrednio z
wydobywaniem wiedzy. W wydobywaniu wiedzy stuzacej do profilowania uzytkownikow systemu WWW, wyrdzniane
sa na ogot trzy etapy: przetwarzanie wstgpne, odkrywanie wzorcéw oraz analizowanie wzorcow.

Faza przetwarzania wstepnego opiera si¢ na przeksztalcaniu danych o aktywnosci, tresci stron WWW oraz
ich strukturze i wzajemnych powiazaniach, na formeg abstraktu okreslajacego ciag dziatan dokonywanych przez
uzytkownikow [8]. Nastgpnie otrzymany ciag zdarzen dzielony jest na sesje. W przypadku, gdy uzytkownik dokonuje
zapytan do serwerow spoza sieci profilujacej, trudne jest okreslenie, kiedy uzytkownik opuscit dang strong. Przyjmuje
si¢ wtedy umowna granice trzydziestu minut jako czas bezczynno$ci uzytkownika, po uplywie ktoérego sesja uznawana
jest za zakonczona. Bardziej inwazyjna metoda to zastosowanie mechanizmow rozszerzajacych standard HTML, takich
jak JavaScript, czy ActiveX, do wymuszania komunikacji w okre$lonych interwatach z serwerem WWW (np.
sekwencyjne pobieranie plikow graficznych).

Identyfikator sesji czgsto zapisywany jest bezposrednio w adresach URI (Uniform Resource Identifier) lub w
Cookies. Na ogot na podstawie zadan klienta HTTP mozna wnioskowa¢ o przegladanych tresciach. Zdarza si¢ jednak,
ze same adresy URI nie zawieraja wszystkich potrzebnych informacji i konieczna jest dodatkowa komunikacja z
serwerem WWW. Powazna przeszkoda jest rowniez szeroko rozpowszechniony mechanizm schowkéw internetowych
(funkcje cache’u). Wprowadza on zaburzenia w rejestracji aktywnosci uzytkownikow. Najskuteczniejszym
rozwigzaniem jest tu rowniez zastosowanie elementéw wprowadzajacych dynamik¢ po stronie klienta,
wspomagajacych §ledzenie (np. JavaScript). Mniej skuteczne jest stosowanie mechanizmu weryfikacji pola ostatnio
odwiedzanej strony (refer link) z plikow logow.

Na etapie odkrywania wzorcow stosowane sa algorytmy znane z takich dziedzin jak statystyka matematyczna
(Statistics), wydobywanie wiedzy (Data Mining), uczenie si¢ maszyn (Machine Learning) i rozpoznawanie obrazoéw
(Pattern Recognition).

Techniki statystyczne naleza do najpopularniejszych metod wydobywania wiedzy o odwiedzinach serwer6w
WWW. W czasie badania danych pochodzacych z poszczegolnych sesji przeprowadzane sa rdézne analizy statystyczne,
wykorzystujace czgstos¢ (rozktad prawdopodobienstwa), srednia, wyznaczanie mediany (wartosci srodkowej rozktadu),
itp. Analizowanymi danymi sa: odwiedzane strony, czas zapoznawania si¢ ze stronami, czas i dtugos¢ $ciezek nawigacji
uzytkownikow. Wyniki tych dzialan pozwalaja okresli¢, ktore zasoby ciesza si¢ popularnoscia poszczegodlnych
uzytkownikow.

W celu ustalenia zwiazkéow pomiedzy najczgSciej odwiedzanymi stronami w obregbie sesji stosuje sig
algorytmy odkrywania regut asocjacyjnych [1]. Dzigki zastosowaniu tych technik — czgsto algorytmu a priori [2] lub
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jego wariantow — mozliwe jest np. odnalezienie korelacji migdzy tym, ze uzytkownik interesuje si¢ hodowla zwierzat, a
faktem, ze $ledzi wydarzenia polityczne.

Kolejna stosowana metoda jest klasyfikacja ([9], [28], [14]). Pozwala ona na przyporzadkowanie profili
uzytkownikow do poszczegdlnych klas i kategorii. Potrzebne jest tu dokonanie odpowiedniego wyboru czynnikow
najlepiej opisujacych poszczegolne kategorie. Klasyfikacja realizowana jest zazwyczaj poprzez wykorzystanie
mechanizmow uczenia indukcyjnego. Szczegoélnie przydatne okazuja si¢ algorytmy oparte na indukcji drzew
decyzyjnych, naiwnym klasyfikatorze bayesowskim, k-najblizszym klasyfikatorze. Dzigki zastosowaniu klasyfikacji
mozemy dowiedzie¢ sig, ze np. ponad 40% uzytkownikéw dokonujacych zakupoéw produktéw sportowych miesci si¢ w
grupie wiekowej 25-35 lat i pochodzi z duzych miast. W przypadku, gdy zachodzi potrzeba przewidzenia kolejnych
krokow uzytkownika stosowane sa metody odkrywania wzorcow ([3], [26]) oraz analiza zalezno$ci przyczynowych. W
tym przypadku budowany jest model odzwierciedlajacy wazne zaleznos$ci pomigdzy réznorodnymi zmiennymi. Istnieje
kilka metod, ktére pozwalaja na wyznaczenie modelu zwyczajow przegladania stron. Techniki te to glownie ukryte
modele Markowa i sieci bayesowskie.

Analiza wzorcow stanowi ostatni krok w procesie odkrywania wiedzy o profilach uzytkownikow WWW.
Celem tej fazy jest odrzucenie nieinteresujacych wzorcow z otrzymanego wczesniej wzoru. Osiagane jest to glownie
poprzez mechanizmy zapytan (knowledge query mechanism) opartych na jezyku SQL lub poprzez zastosowanie dziatan
OLAP (Online Analytical Processing). W efekcie uzyskiwane sa profile uzytkownikow zawierajace, poza danymi
osobowymi, szczegétowe informacje o ich zainteresowaniach, zwyczajach, itp.

Latwos¢ w pelni zautomatyzowanego i globalnego pozyskiwania oraz przetwarzania danych o osobach
korzystajacych z ogdlnoswiatowej sieci, to zjawisko odstraszajace uzytkownikéw od powaznych zastosowan Internetu.
Wedlug badan opinii publicznej [16] wigkszo$¢ konsumentéw nie ufa przedsigbiorstwom przetwarzajacym ich
prywatne dane. Uzytkownicy oczekuja rozwiazan zapewniajacych ochrong ich prywatnosci w sieci publicznej. Ponad
potowa ankietowanych przyznaje, ze dopiero w przypadku pewnosci, co do przestrzegania przez firme polityki
prywatnosci, polecitaby ich ustugi znajomym lub rodzinie. Ponad 90% konsumentéw zaznacza, ze korzystaliby czg$ciej
z zakupow internetowych, gdyby polityka prywatnosci sklepu byta poddana odpowiedniej kontroli. Wyniki badan
przeprowadzonych w Kanadzie [10] sa jeszcze bardziej wyraziste. Okoto 83% uzytkownikow podato, ze nie korzysta ze
sklepéw internetowych, poniewaz nie jest dla nich jasne, co dzieje si¢ z ich prywatnymi danymi, komu i do jakich
celow sa przekazywane, oraz przez kogo ich zainteresowania i zwyczaje sa obserwowane.

1.2. Zarys technologii P3P

Naruszenia prywatnosci internatow, agresywne i nie podlegajace praktycznie zadnej kontroli, spowodowatly
narodziny réznego rodzaju inicjatyw i wptynely na tworzenie mechanizméw ochrony prywatnosci. Zgodnie z duchem
otwartego rozwoju Internetu, w ostatnich latach spontanicznie pojawito si¢ szereg koncepcji i implementacji rozwiazan
zapewniajacych prywatno$¢ oraz anonimowos¢ [20]. Gtowne kierunki to wprowadzanie serwerdw posredniczacych
([4], [19]), sieci wielu weztdw posredniczacych ([12], [13], [21], [23], [27]) w oparciu o ide¢ Mixnet-u Davida Chauma
[7], sieci P2P zapewniajace anonimowos¢ (Peer-to-Peer) [25], a takze aplikacje filtrujace zapis Cookies i1 niepozadane
dodatki do stron WWW. Brak ochrony prywatnosci uzytkownikow sieci Internet i wynikajaca z tego powszechnosc¢
naduzy¢ oraz chaos panujacy wsrod dostgpnych rozwigzan spowodowaly, ze podjgte zostaly takze prace
standaryzacyjne, majace na celu regulacje zasad przestrzegania prywatnosci. W dalszej czgsdci artykulu bedziemy
zajmowac si¢ wlasnie tym oficjalnym kierunkiem.

W roku 1997 World Wide Web Consortium rozpoczgto prace nad projektem Platformy Preferencji
Prywatnosci — P3P — Platform for Privacy Preferences [19]. W roku 2002 protokét P3P 1.0 ([18]) zostat
przedstawiony w formie oficjalnych zalecen W3C. Cho¢ w wigkszos$ci przypadkow nie zdajemy sobie z tego sprawy,
juz dzi§ na co dzienh mamy do czynienia z P3P. Na przyklad, przy domyslnych ustawieniach przegladarki Internet
Explorer 6, zapis Cookies od stron trzecich, nie wspierajacych podstawowych elementow P3P, jest odrzucany. Obecnie
w technologi¢ P3P wyposazonych jest ok. 2000 serwisow WWW. Trwaja dalsze prace nad wersja 1.1 protokotu oraz
opracowania koncepcji P3P 2.0.

Protokot P3P jest standardem zapisu i przekazywania polityk prywatnosci serwisow WWW w jednolity
sposob. Polityka, w formie plikéw XML (Extensible Markup Language) [29], moze by¢ nast¢pnie automatycznie
interpretowana przez przegladarke uzytkownika. Z punktu widzenia uzytkownika, agent P3P automatycznie pobiera i
odczytuje zapis polityki danego serwisu WWW. Przegladarka wyposazona w technologi¢ P3P moze zweryfikowac
polityke prywatnosci serwisu i poinformowaé uzytkownika o praktykach tam opisanych (np. w jezyku narodowym
uzytkownika). Przegladarka moze réwniez porownaé polityke serwisu z preferencjami bezpieczenstwa, wybranymi
przez uzytkownika. Na tej podstawie automatycznie dokonywane sa decyzje dotyczace dalszej komunikacji z
serwerem. Agent P3P moze by¢ czgsicia sktadowa przegladarki, stanowi¢ plug-in, moze by¢ zewngtrznym programem
lub np. modutem elektronicznego portfela, czy niezalezna aplikacja stosowana przez dostawceg ustug internetowych.
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Popularne przegladarki posiadaja juz wbudowany modut P3P. Rysunek 1 przedstawia pogladowy schemat przebiegu
komunikacji w relacji przegladarka — serwer WWW z zastosowaniem protokotu P3P.

Praktyki przetwarzania i
udostepniania prywatnych
danych o uzytkownikach serwisu

>
|
@ Zapytanie o politykg P3P~
Polityka
_ (2) Polityka P3P serwisu prywatnosci @
= serwisu
(XML) 7

Klient HTTP

A

@ Poréwnanie zasad przestrzegania
prywatnosci przez serwis WWW z

/| Preferencje

uzytkownika preferencjami uzytkownika I
okreslajace okreélajacymi warunki
warunki przekazywania prywatnych danych
przekazywania Pliki HTML/
danych (4) Zzapytanie o strone WWW XML ...
_ " L Serwer HTTP
P (5) Zadane pliki i 7

Rysunek 1. Pogladowy schemat dzialania protokolu P3P

2. Polityka P3P
Polityka P3P serwerow WWW powinna odzwierciedla¢ rzeczywiste praktyki przetwarzania danych

uzytkownikow. Technologia P3P nie zapewnia jednak, ze warunek ten w rzeczywisto$ci bedzie spetniony. Przetozenie
praktyk na standard P3P poprzedzane jest zazwyczaj dokumentacja okreslajaca, jakie dane i do jakich celow sa
gromadzone. Wzorcowo dokumentacja oparta jest na przeprowadzonym wczesniej audycie stron internetowych firmy.
Najwazniejsze informacje zawarte w polityce P3P to:

- dane identyfikacyjne organizacji,

- identyfikator pliku lub zasobu,

- opis zasobu,

- informacje, czy dane sa gromadzone przy pobieraniu zasobu przez uzytkownika, a jesli tak, to jakiego rodzaju sa to

dane (anonimowe, pseudoanonimowe czy dane osobowe),

- czy stosowany jest mechanizm Cookies, a jesli tak, to o jakim identyfikatorze oraz od kogo pochodzi zapis,

- gdzie dane sg przechowywane,

- do jakich celow dane sa wykorzystywane,

- jakim stronom dane sg przekazywane,
czy uzytkownik ma mozliwo$¢ akceptowania praktyk (schematy opt-in, opt-out).

Dodatkowo, w przypadku, gdy serwis wykorzystuje mechanizm Cookies lub posredniczy w jego dostarczaniu,
w zapisie polityki P3P umieszczane sg nastgpujace informacje:
nazwa (identyfikator) Cookie,
- opis,
- czy zapis jest usuwany po zakonczeniu sesji,
- czy Cookie pochodzi bezposrednio od docelowego serwera WWW, czy od trzeciej strony,
- jakie dane sa gromadzone (anonimowe, pseudoanonimowe lub dane osobowe),
- czy dane sa kiedykolwiek wiazane z danymi osobowymi,
- od jakiej strony pochodzi zapis,
- do jakich celéw uzyskane dane sa wykorzystywane,
- jakim stronom dane sg udostgpnianie,
- czy uzytkownik ma mozliwo$¢ akceptacji zapisu Cookie (schematy opt-in, opt-out).

Serwis WWW moze posiada¢ oczywiscie wiele polityk P3P. Poszczegdlne podstrony serwisu, roznigce sig
podejmowanymi w ich obrgbie praktykami, moga mie¢ przyporzadkowane roézne polityki P3P. Liczba polityk P3P jest
najczesciej wynikiem wywazenia, poniewaz zarowno duza ich liczba, jak i mala maja wady i zalety. Mata liczba polityk
(w szczegdlnosci jedna) oznacza przyjecie zasad bardziej ogolnych, ktore musza pokrywaé si¢ z praktykami z zakresu
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wigkszej liczby dziatow serwisu. Zaleta takiego podejscia jest prostota tworzenia i modyfikacji polityki P3P oraz
mniejsze ryzyko zwigzane z naruszeniem prawa, polegajacym na btednym przyporzadkowaniu polityki. Wada jest
konieczno$¢ wyspecyfikowania polityk o charakterze bardziej inwazyjnym w odniesieniu nawet do stron gdzie takie
praktyki nie wystepuja. Jest tak, np. gdy jedna polityka objgte sa strony o zréznicowanych praktykach przetwarzania
prywatnych danych. Moze to dziala¢ odstraszajaco na uzytkownikow. Duza liczba polityk oznacza stworzenie
oddzielnych plikow P3P do wigkszej liczby dziatdéw serwisu. Jest to podejScie umozliwiajace bardziej szczegotowe
sprecyzowanie podejmowanych praktyk w zalezno$ci od poszczegdlnych obszaréw serwisu. Zaleta tego rozwiazania
jest umozliwienie uzytkownikowi zapoznania si¢ z praktykami serwisu w sposob bardziej doktadny. Moze to oznaczac,
ze uzytkownicy przywiazujacy wigksza wageg do prywatnosci nie bgda unikaé szerszego zakresu serwisu - w
szczegolnosci catej witryny. Wada jest komplikacja i praktyczne trudnosci w implementacji i aktualizacji duzej liczby
polityk.

2.1. Struktura polityki P3P
Serwery WWW posiadajace pojedyncza polityke prywatnosci P3P udostgpniaja dwa pliki XML: plik odwolan
(Policy Reference File) oraz plik polityki.

Plik odwotan to pierwszy plik, jaki przegladarka internetowa wyposazona w technologi¢ P3P odczytuje. Plik
ten stanowi mapg okreslajaca, gdzie znajduje si¢ plik (badz pliki) polityki prywatnosci. Zawiera rowniez informacje o
skojarzeniach poszczegolnych polityk prywatnosci z zasobami, do ktorych sig¢ odnosza, a takze wskazanie okresu
waznosci. Zasobami, ktore identyfikowane sa poprzez adresy URI, moga by¢ cate katalogi, pojedyncze strony WWW,
pliki Cookie, itp. Pliki PRF moga by¢ umieszczane na trzy sposoby:
- tzw. dobrze znana lokalizacja (well-known location) — umieszczenie pliku w katalogu: /w3c i nazwanie go p3p.xml
— rozwiazanie najprostsze,
- poprzez nagtowek HTTP (HTTP header approach) — w nagtéwku odpowiedzi serwera HTTP zawierana jest
informacja o umiejscowieniu pliku PRF,
- poprzez znaczniki HTML (HTML link tag approach) - kazda ze stron WWW posiadajaca polityke P3P zawiera
odpowiedni znacznik HTML stanowiacy odno$nik do pliku PRF.

Plik odwotan PRF wskazuje, gdzie umieszczona jest polityka prywatnos$ci. Postaé¢ pliku moze by¢ nastgpujaca:

<?xml version="1.0"?>
<POLICIES xmlns="http://www.w3.0rg/2002/01/P3Pv1">

<!-- Expiry information for this policy -->
<EXPIRY max-age="86400"/>
<POLICY

xml:lang="pl">

<ENTITY>

<DATA-GROUP>
</DATA-GROUP>
</ENTITY>
<ACCESS><nonident/></ACCESS>
<STATEMENT>
<EXTENSION optional="yes">
<GROUP-INFO
xmlns="http://www.software.ibm.com/P3P/editor/extension-
1.0.html"
name="Access log information"/>
</EXTENSION>
<CONSEQUENCE>
Our Web server collects access logs containing this
information.
</CONSEQUENCE>
<PURPOSE>
<admin/><current/><develop/>
</PURPOSE>
<RECIPIENT><ours/></RECIPIENT>
<RETENTION><indefinitely/></RETENTION>
<DATA-GROUP>
<DATA ref="#dynamic.clickstream"/>
<DATA ref="#dynamic.http"/>
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</DATA-GROUP>
</STATEMENT>
</POLICY>
</POLICIES>

Do tworzenie poprawnych plikow P3P mozna obecnie zastosowaé gotowe narzedzia generujace polityke P3P
na podstawie parametrow wprowadzanych przez uzytkownika. Na uwage zastuguje bezplatne narzedzie /BM P3P
Policy Editor. Utatwia ono stworzenie szczegotowej polityki, a takze automatyczne przettumaczenie jej do postaci
kompaktowe] (patrz punkt 2.3 Skrocona forma zapisu). Dodatkowo mozliwe jest sprawdzenie poprawnosci
sporzadzonej polityki za pomoca narzedzia W3C's P3P Policy Validator, udostgpnianego na stronach World Wide Web
Consortium.

2.2 Najwaziniejsze elementy
Polityka zapisana w formacie P3P zawiera przede wszystkim nastegpujace elementy:

- dane identyfikacyjne organizacji (entity) — adres oraz inne informacje potrzebne do nawiazania kontaktu z
organizacja,

- polityke prywatnosci (policy) — podstawowe informacje o pojedynczej polityce prywatnosci takie jak nazwa
(name), adres URI odpowiedniej polityki w jezyku naturalnym (discuri), adres pod ktérym podane sg instrukcje w
jaki sposéb uzytkownik moze wyrazi¢ zgodg lub niezgode na praktyki zdefiniowane w polityce (opturi) w
schemacie opt-in lub opt-out,

- zasady dostepu (access) — dostep uzytkownikow do ich danych osobowych (np. umozliwia poprawienie danych
adresowych),

- sprawy sporne (disputes) — informacje o nadrzednych zasadach lub o innych prawach, ktéorym podlegaja praktyki
serwisu,

- sposoby rekompensaty (remedies) — zawarte w elemencie disputes 1 okreslajace sposoby rekompensaty w
przypadku naruszenia zasad zdefiniowanych w polityce,

- cele gromadzenia danych (purpose),

- zbidr odbiorcéw (recipient),

- warunki przechowywania danych (retention).

Warto zwroci¢ uwage na trzy ostatnie pozycje, za pomoca ktérych glownie rdéznicowany jest stopien
inwazyjnoSci polityki. Mozliwe cele gromadzenia danych podzielono na 11 kategorii: od najmniej inwazyjnych (takich
jak przeprowadzenie procesu, do jakiego zostaty dostarczone — kategoria current, czy potrzeb administracji serwerem —
kategoria admin) do celow gromadzenia informacji, ktore moga byé wykorzystywane do okreslania zwyczajow lub
zainteresowan odwiedzajacych. Najbardziej inwazyjne kategorie zawieraja informacj¢ o mozliwosci taczenia profili
uzytkownikow z danymi osobowymi, w celach bezposredniego wplywania na te osoby (np. kategoria: individual-
decision). Mozliwe jest rowniez podanie innej kategorii. Element odbiorcy zostat podzielenie na 6 kategorii. Poza
docelowym serwerem WWW (kategoria: ours), strony trzecie zostaly zroznicowane wzgledem tego jak postepuja z
otrzymanymi danymi. W znaczniku retention — warunki przechowywania mozliwe jest podanie jednej z 5 kategorii.
Np. podana w przyktadzie kategoria indefinitely — brak polityki przechowywania — oznacza, ze informacje
przechowywane sa przez czas nieokreslony. Inny przyktad to kategoria business-practices informujaca, ze organizacja
przechowujaca dane w celach marketingowych musi okresli¢ termin ich niszczenia. Przedstawione kategorie
sprawdzaja si¢ przy zastosowaniu do typowych funkcji serwisow WWW. W niektorych specyficznych przypadkach
jednak moga okazac¢ si¢ niewystarczajace.

2.3. Skrocona forma zapisu

Standard P3P wprowadza roéwniez mozliwos$¢ zapisu polityki prywatnos$ci serwisu w formie skroconej, czyli
tzw. polityki kompaktowej. Cho¢ jest to element opcjonalny, wigkszo$¢ agentdw obecnie bazuje, w znacznym stopniu
wiasnie na polityce kompaktowej. Ztozono$¢ opisu, jaki mozemy zastosowa¢ w polityce kompaktowej jest mniejsza i
dotyczy jedynie praktyk zwiazanych z zastosowaniem mechanizmu Cookies. Polityka w formie kompaktowej to ciag
trzyliterowych stow oddzielonych spacjami. Dostgpne stowa podzieclone zostaly na kategorie. Polityke w formie
kompaktowej przekazuje serwer klientowi w nagtdéwku HTTP, np. po zapytaniu klienta o strong abc.html:

GET /abc.html HTTP/1.1

Host: np_ jakis serwer.pl

Accept: */* Accept-Language: en, pl
User-Agent: WonderBrowser/1.0

serwer moze poinformowac klienta, w skrdconej formie, o polityce prywatnosci dotyczacej tej strony, poprzez
odpowiedz:
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HTTP/1.1 200 OK

P3P: policyref="http://np jakis serwer.pl/P3P/PolicyReferences.xml",
CP="NON DSP ADM DEV PSD OUR IND STP PHY PRE"

Content-Type: text/html

Content-Length: 1234

Server: WonderServer/1.0

...dane...

Kazdy z trzyliterowych skrotow odzwierciedla, zgodnie ze specyfikacja P3P, odpowiednie praktyki.
Wymienienie takiego skrotu w polityce kompaktowej oznacza zadeklarowanie okreslonej praktyki przetwarzania
danych. Dostgpne skroty przyporzadkowane sa do poszczegélnych elementéw polityki P3P, takich jak np.: cele
przetwarzania danych, czy zbior odbiorcow. Przesledzmy, co oznacza przedstawiony w przyktadzie zapis (Tabela 1):

Dostep NON
brak
Sprawy sporne DSP
sprawy sporne sg
okreslone w petne;j
polityce P3P
Rekompensata
Brak identyfikacji
Cele ADM DEV PSD
do administracji do badan i rozwoju do celow
systemem i serwerem marketingowych w
WWWwW oparciu o pseudo-
anonimowa
identyfikacjg
Odbiorcy OUR
odbiorca jest wylacznie
firma
Warunki IND STP
przechowywania wraz z informacjami dla celow stanowych
identyfikujacymi
Kategorie PHY PRE
informacje o potrzebne | informacje o
do nawiazania preferencjach
fizycznej komunikacji

Tabela 1. Interpretacja przyktadowej polityki kompaktowej P3P

Fakt opierania dziatania przegladarek gtéwnie na polityce kompaktowej, ograniczajacej deklaracje polityki do
stosowania mechanizmu Cookies, oznacza, ze obecnie gtownie w tym zakresie praktycznie realizowany jest protokot
P3P. Petna polityka prywatnosci jest na ogoét tylko prezentowana uzytkownikowi. Istnieja jednak juz odpowiednie plug-
iny umozliwiajace korzystanie z protokolu w pehni.

3. Perspektywy

Powazna luka w systemie WWW zwiazana z brakiem mechanizméw ochrony prywatnosci spowodowala, ze
oczekiwania dotyczace pierwszych prac standaryzacyjnych z tej dziedziny sa wysokie. Wraz z pojawieniem si¢
wiadomosci o powstawaniu protokotu P3P, niejednokrotnie dochodzito do powaznej krytyki rozwigzania. Pojawito si¢
wiele opinii, ze P3P jest protokotem stabym i nieskutecznym w zapewnianiu prywatno$ci. Nieporozumienia wynikaty
glownie z niezrozumienia zamierzonej przez tworcow roli protokotu. Protokoét P3P realizuje dwa gltowne cele. Po
pierwsze umozliwia serwerom WWW zaprezentowanie swoich praktyk przetwarzania danych uzytkownikow w
standaryzowany sposob. Po drugie umozliwia uzytkownikom odwiedzajacym serwisy WWW poznanie deklaracji: jakie
dane o nich beda gromadzone, jak beda uzyte oraz w jaki sposdb uzytkownik moze wyrazi¢ zgodeg lub niezgode na
poszczegolne dziatania. W praktyce okazuje sig, ze cele te sa na ogdt skutecznie realizowane, cho¢ w niektorych
zastosowaniach sztywno zdefiniowane kategorie okazuja si¢ niewystarczajace. Co jest jednak zaskakujace, sami tworcy
P3P przyznaja, ze nie nalezy zalicza¢ protokotu do technologii rozszerzajacych prywatnos¢ (PET — Privacy Enhancing
Technologies). P3P to platforma preferencji prywatnosci, czyli platforma pozwalajaca na zaprezentowanie
komunikujacym si¢ ze soba stronom swoich preferencji z zakresu prywatnosci. Zatem rozwiazanie nalezy traktowac
jako pomocniczy element w technikach zapewniajacych prywatnos$¢. Nalezy pamigtaé, ze sam protokot P3P w zaden
sposOb nie podwyzsza bezpieczenstwa i pelni jedynie rol¢ informacyjng. Zgubne jest wigc opieranie ochrony
prywatnosci jedynie na P3P. Co jest rowniez istotne, protokot P3P nie zawiera mechanizmow pozwalajacych na
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stwierdzenie, czy praktyki deklarowane w polityce P3P sa zgodne z rzeczywistoscia. Po wprowadzeniu do jednej z
najpopularniejszych przegladarek internetowych domys$inych ustawien wymagajacych polityk kompaktowych P3P do
akceptacji Cookies trzecich stron, wiele serwisow zastosowato technologie P3P z konieczno$ci. W sieci Internet mozna
obecnie odnalez¢ wiele gotowych recept konfiguracji P3P, ktore obchodzq nowy sposob dziatania przegladarek i
pozwalaja na dzialanie serwisu w praktycznie niezmieniony sposob.

Rozwdj mechanizméw rozszerzajacych prywatnos¢ w systemic WWW to wilaczanie technologii P3P jako
jednego z komponentdow — platformy komunikacyjnej — do petnego rozwiazania, zapewniajacego prywatnos¢. Rozwoj
technologii P3P to wprowadzanie mechanizméw kontroli korelacji rzeczywistych praktyk z deklarowanymi.
Proponowane obecnie rozwiazania to systemy zarzadzania prywatnoscia (Privacy Manager), sktadajace si¢ z dwoch
podstawowych komponentow:

- serwer — definiujacy polityke prywatnosci, przypisujacy polityke do poszczegodlnych zasobow, przygotowujacy
procedury audytu oraz zapewniajacy narzedzia raportujace,

- monitory — bedace elementami posrednimi pomigdzy serwerem systemu zarzadzania prywatnoscia, a sSrodowiskiem
aplikacyjnym.

Systemy zarzadzania prywatno$cia moga znacznie podwyzszy¢ jako$¢ praktyk serwiséw. Moga okazaé si¢
narzedziem znacznie upraszczajacym implementacje i przestrzeganie okreslonej polityki. Z punku widzenia
uzytkownika nadal nie pozwalaja na zyskanie pewnosci co do rzeczywistego losu udostgpnianych $wiadomie i
nie§wiadomie danych. Semantyka polityki P3P nie zawsze moze odzwierciedli¢ rzeczywiste praktyki. Kategoryzacja
praktyk ma plaskq strukturg. Brakuje réwniez mozliwo$ci wprowadzania wyrazen warunkowych. Wydaje si¢ jednak, ze
najwazniejszym problemem pozostaje wiarygodno$¢ publikowanych polityk i ich zwiazek z rzeczywisto$cia.
Nieuczciwa organizacja moze poshugiwaé si¢ przez pewien okres polityka prywatnosci P3P, informujaca o
nieinwazyjnych praktykach. Nastgpnie moze usunaé zapis P3P i wyprze¢ si¢ wczesniejszych deklaracji. Uzytkownicy,
ktorzy udostepnili swoje prywatne dane takiej organizacji, pozostaja bezbronni. Obecnie rozwaza si¢ zastosowanie
technik podpiséw cyfrowych oraz certyfikatow X.509 do zapewnienia uwierzytelnienia i niezaprzeczalno$ci. By¢ moze
sprawi to, ze protokot P3P zacznie by¢ stosowany z przekonaniem.

4. Podsumowanie

Protokot P3P jest odpowiedzia na obawy internautéw dotyczace gromadzenia i przetwarzania ich prywatnych
danych przez serwisy WWW. Technologia nie ogranicza bezposrednio naduzy¢, ale pozwala na przekazanie praktyk
serwisow uzytkownikom odwiedzajacym strony WWW. Ujednolicona posta¢ zapisu polityki prywatnosci jest dobrym
narzedziem regulujacym sposob informowania konsumentéw o ustalonych zasadach przetwarzania ich danych. P3P to
narzgdzie pozwalajace na ustalenie kompromisu pomigdzy ekonomicznymi potrzebami firm, a prawem uzytkownikow
do prywatnosci i kontrolowania danych o sobie w sieci Internet. W przypadkach, gdy strony gromadzace dane nie sa
wiarygodne, rozwiazanie okazuje si¢ mato przydatne, a zaufanie do protokotu moze by¢ szkodliwe.

5. Literatura

[1] Agrawal, R., Imielinski, T., Swami A. Mining Association Rules Between Sets of Items in Large Databases.
Materiaty: ACM SIGMOD Conference on Management of Data, Washington DC, USA, May 1993

[2] Agrawal, R., Srikant, R. Fast algorithms for mining association rules. Materiaty: 20th VLDB Conference, str. 487-
499, Santiago, Chile, 1994

[3] Agrawal, R., Srikant, R. Mining Sequential Patterns. Materialy: 11m Int’l Conference on Data Engineering (ICDE),
Taipei, Taiwan, March 1995

[4] Anonymizer (http://anonymizer.com).

[5] Berners-Lee, T., Fielding, R., Frystyk, H. Hypertext Transfer Protocol —- HTTP/1.0. RFC 1945, 1996

[6] Catledge L.D., Pitkow J.E. Characterizing Browsing Strategies in the World Wide Web. Materiaty: 3rd Int’l World
Wide Web Conference, 1995

[71 Chaum, D. Untraceable Electronic Mail, Return Addresses, and Digital Pseudonyms. Communications of the ACM
Vol. 24 no 2, str. 84 — 88, 1981

[8] Cooley, R., Mobasher, B., Srivastava, J. Grouping Web Page References into Transactions for Mining World Wide
Web Browsing Patterns. Materiaty: 1997 IEEE Knowledge and Data Engineering Exchange Workshop (KDEX),
Newport Beach, California, November 1997

[9] Fayyad, U., Piatetsky-Shapiro, G., Smyth P. From data mining to knowledge discovery: An overview. Materiaty:
ACM KDD, 1994

[10]Ferneyhough, C. Online Security and Privacy Concerns on the Increase in Canada, Ipsos-Reid, 2001

[11]Fielding, R., Gettys, J., Mogul, J., Frystyk, H., Masinter, L., Leach, P., Berners-Lee T. HyperText Transfer
Protocol - HTTP/1.1. RFC 2616, 1999

[12] Goldberg, 1., Shostack, A. Freedom Network 1.0 Architecture and Protocols. Zero-Knowledge Systems. White
Paper 1999

Igor Margasinski, Krzysztof Szczypiorki



FNIEMA 2004 - V111 Keajowa Konferencja Zastosowad Keyptografii Warszawa 10-13 maja 2004

[13]Goldschlag, D. M., Reed, M. G., Syverson, P. F. Onion Routing for Anonymous and Private Internet Connections.
Communications of the ACM Vol. 42 no 2, str. 39-41, 1999

[14] Hartigan, J. Clustering Algorithms. John Wiley, 1975

[15]Jamtgaard, L. P3P Implementation Guide. The Internet Education Foundation, 2003

[16]Krane, D., Light, L., Gravitch D. Privacy On and Off the Internet: What Consumers Want. Harris Interactive
(2002)

[17]Kristol, D., Montulli L. HTTP State Management Mechanism. RFC 2965, October 2000

[18] Cranor, L., Langheinrich, M., Marchiori, M., Presler-Marchall, M. The Platform for Preferences 1.0 (P3P 1.0)
Specification, W3C Recommendation, April 2002

[19] Cranor, L. Web Privacy with P3P. O'Reilly & Associates, September 2002.

[20] Margasinski, I. Zapewnianie anonimowo§ci przy przegladaniu stron WWW. Materialy: 18. Krajowe Sympozjum
Telekomunikacji — KST*2002, Bydgoszcz, 2002

[21]Margasinski, I., Szczypiorski, K. Web Privacy: an Essential Part of Electronic Commerce. Materiaty: 3rd
International Interdisciplinary Conference on Electronic Commerce "ECOM-03", Gdansk, 2003, str. 65-72

[22] Margasinski, 1., Szczypiorski, K.: VAST: Versatile Anonymous System for Web Users. Materiaty: The Tenth
International Multi-Conference on Advanced Computer Systems ACS2003, Migdzyzdroje, 2003

[23]Presler-Marshall, M. The Platform for Privacy Preferences 1.0 Deployment Guide, W3C Note, May 2001.

[24] Reiter, M.K., Rubin, A.D.: Crowds: Anonymity for Web Transactions. ACM Transactions on Information and
System Security, str. 66-92, 1998

[25] Scheeres, J. What They (Don't) Know About You. Wired, May 2001

[26] Six/Four System (http://www.hacktivismo.com/projects)

[27] Srikant, R., Agrawal, R. Mining Sequential Patterns: Generalizations and Performance Improvements. Materiaty:
5th Int’l Conference on Extending Database Technology (EDBT), Avignon, France, March 1996.

[28] Syverson, P. F., Goldschlag, D. M., Reed, M. G.: Anonymous Connections and Onion Routing. [EEE Symposium
on Security and Privacy, 1998

[29] Weiss, S.M., Kulikowski, C.A. Computer Systems that Learn: Classification and Prediction Methods from
Statistics, Neural Nets, Machine Learning, and Expert Systems. Morgan Kaufmann, San Mateo, CA, 1991

[30] Yergeau, F., Bray, T., Paoli, J., Sperberg-McQueen, C. M., Maler, E. Extensible Markup Language (XML) 1.0
(Third Edition), W3C Recommendation February 2004

Artykul recenzowany

Igor Margasinski, Krzysztof Szczypiorki


http://www.hacktivismo.com/projects

	Wprowadzenie
	Furtki do prywatności
	Zarys technologii P3P

	Polityka P3P
	Struktura polityki P3P
	Najważniejsze elementy
	Skrócona forma zapisu

	Perspektywy
	Podsumowanie
	Literatura

