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Furtki do prywatnosci

= Nawigacja WWW nie jest anonimowa

= Rejestrowane sgq zazwyczaj:
— adres sieciowy
— typ oprogramowania
- czas
- przegladane zasoby
— poprzednio odwiedzana strona — refer link
— wiele innych — poprzez formularze HTML

= Zdarzenie wigzane sg ze sobg poprzez Cookies
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Furtki do prywatnosci cd

= Zarejestrowane $ciezki nawigacji poddawane sa automatycznym
procesom odkrywania wiedzy
~ faza przetwarzania wstgpnego
— odkrywanie wzorcow

« statystyka matematyczna, wydobywanie wiedzy, uczenie si¢ maszyn,
rozpoznawanie obrazow

- analiza wzorcow
+mechanizmy zapytai SQL, dziafania OLAP (Online Analytical Processing)

N
\

= Profile internautéw:
- dane osobowe
- zainteresowania
- zwyczaje
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Plan prezentaciji

Furtki do prywatno$ci

= Zarys technologii P3P
Polityka P3P

— Struktura

— Najwazniejsze elementy
— Forma skrécona

= Perspektywy

= Podsumowanie

Margasiniski, Szczypiorski — Prywatnos¢ z protokolem P3P w transakcjach online

Schemat zastosowania
Cookies w profilowaniu
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Klient HTTP
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Zarys technologii P3P

= World Wide Web Consortium

= P3P - Platform for Privacy Preferences —
Platforma Preferencji Prywatnosci

= Standard zapisu i przekazywania polityk
prywatno$ci — w jednolity sposéb

= Odczytywany przez maszyny
— XML (Extensible Markup Language)
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Schemat dziatania P3P ......coms:

udostepniania prywatnych
danych o uzy ikach serwisu

Klient HTTP

v

(1) Zapytanie o polityke P3P

Polityka
(2) Polityka P3P serwisu prywatnosci
serwisu

(XML)
. @ Poréwnanie zasad przestrzegania
Preferen'_ile prywatnosci przez serwis WWW z
uzytkownika | preferenciami uzytkownika 0 ———— L
okreslajace okreslajacymi warunki
warunki przekazywania prywatnych danych
przekazywanial Pliki HTML/
L_danych »” (@) zapytanie o strong WwW XML ..
Al AASS
) Serwer HTTP
@ Zadane pliki il
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Polityka P3P Polityka P3P cd
P3P o systemie Cookies
= Powinna odzwierciedla¢ rzeczywiste praktyki = Powinna odzwierciedla¢ rzeczywiste praktyki

- dane identyfikacyjne organizacji - nazwa (identyfikator) Cookie
- identyfikator pliku lub zasobu - opis
- opis zasobu - czy zapis jest usuwany po zakonczeniu sesji
- czy dane sg gromadzone przy pobieraniu zasobu - pochodzenie bezposrednie, czy od trzeciej strony

+ jesli tak — jakiego rodzaju (anonimowe, pseudoanonimowe, osobowe) - jakie dane sg gromadzone
- czy stosowany jest mechanizm Cookies + anonimowe, pseudoanonimowe, osobowe

* jesli tak — jaki jest identyfikator oraz od kogo pochodzi zapis - czy dane sa kiedykolwiek wigzane z danymi osobowymi
- gdzie dane sg przechowywane — od jakie] strony pochodzi zapis
— do jakich celow dane sg wykorzystywane — do jakich celow uzyskane dane sa wykorzystywane
- Jakim stronom dane sa przekazywane ~ jakim stronom dane sg udostepnianie
- mozliwos¢ akceptowania praktyk (opt-in, opt-out) — mozliwos¢ akceptowania praktyk (opt-in, opt-out)
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Struktura Liczba polityk

= Plik odwotan (Policy Reference File) __

— dobrze znana lokalizacja Prostota tworzenia i _
« /w3c/p3p.xml PRE modyfikadji Doktadny opis praktyk
— wskazanie w nagtowku HTTP Mnigjsze ryzyko btednego | Zachecenie do korzystania
— wskazanie w znaczniku HTML T przyporzadkowania chociaz z czgéci serwisu
= Pliki polityk
Bardziej inwazyjny charakter | Praktyczne trudnosci w
czesci polityk implementacii i aktualizacji
PP PP PP
4
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<?xml version="1.0"?>
<POLICIES xmlns="http://www.w3.0rg/2002/01/P3Pv1">
<!-- Expiry information for this policy -->
<EXPIRY max-age="86400"/>
<POLICY
xml:lang="pl">
<ENTITY>
<DATA-GROUP>
</DATA-GROUP>
</ENTITY>
<ACCESS><nonident/></ACCESS>
<STATEMENT>
<EXTENSION optional="yes">
<GROUP-INFO
xmlns="http://www.software.ibm.com/P3P/editor/
extension-1.0.html" name="Access log information"/>
</EXTENSION>
<CONSEQUENCE>
Our Web server collects access logs containing this information|
</CONSEQUENCE>
<PURPOSE>
<admin/><current/><develop/>
</PURPOSE>
<RECIPIENT><ours/></RECIPIENT>
<RETENTION><indefinitely/></RETENTION>
<DATA-GROUP>
<DATA ref="#dynamic.clickstream"/>
<DATA ref="#dynamic.http"/>
</DATA-GROUP>
</STATEMENT>
</POLICY>

Przyktad pliku polityki

</POLICIES>

Najwazniejsze elementy cd

= Sprawy sporne (disputes)
- informacje o nadrzednych zasadach Iub o innych prawach,
ktorym podlegaja praktyki serwisu,

= Sposoby rekompensaty (remedies)

— zawarty w elemencie disputes i okresla sposoby
rekompensaty w przypadku naruszenia zasad
zdefiniowanych w polityce

= Cele gromadzenia danych (purpose)
= Zbidr odbiorcow (recipient)
= Warunki przechowywania danych (retention)
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Skrécona forma zapisu

= Polityka kompaktowa
= Obejmuije tylko praktyki Cookies
= Przekazywana w nagtéwku HTTP
= Cigg trzyliterowych stéw oddzielonych spacjami,
kazde stowo:
— przynalezy do okre$lonej kategorii, takiej jak np.:
+ cele przetwarzania danych
+ zbiér odbiorcow
- reprezentuje okreslone praktyki
= Przegladarki WWW obecnie bazuja na politykach
kompaktowych
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Najwazniejsze elementy

= Polityka prywatnosci (policy)

- podstawowe informacije o pojedynczej polityce prywatnosci
nazwa (name)
adres URI polityki w jezyku naturalnym (discuri)

adres gdzie podane sg instrukcje w jaki sposob uzytkownik moze
wyrazi¢ zgode lub niezgode na praktyki zdefiniowane w polityce
(opturi) w schemacie opt-in lub opt-out,

= Dane identyfikacyjne organizacji (entity)
— adres oraz inne informacje potrzebne do nawigzania kontaktu
Z organizacja,
= Zasady dostepu (access)

- dostep uzytkownikow do ich danych osobowych
* np. umozliwia poprawienie danych adresowych
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Narzedzia
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Przyktad przekazania
polityki kompaktowej

Klient
GET /bardzo_ciekawe.html HTTP/1.1
Host: np portal informacyjny.pl
Accept: */* Accept-Language: en, pl
User-Agent: WonderBrowser/1.0

Serwer
HTTP/1.1 200 OK
P3P:
policyref="http://np_portal_ informacyjny.pl/P3P/
PolicyReferences.xml",
CP="NON DSP ADM DEV PSD OUR IND STP PHY PRE"
Content-Type: text/html
Content-Length: 1234
Server: WonderServer/1.0

...dane...
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Interpretacja przyktadu

Dostep NON
Brak

I\ Sprawy sporne DSp
sprawy spome sg okreslone
w pelnej polityce P3P

Rekompensata

Brak identyfikacji

ADM DEV PSD
do administraciji systememi  do badan i rozwoju do celéw marketingowych w

serwerem WWW oparciu 0 pseudo-
anonimowa identyfikacje

Odbiorcy OUR
odbiorca jest wylacznie firma

Warunki IND sTP
CLZELOTELER wraz z informacjami dla celéw stanowych

Kategorie PHY PRE
informacje o potrzebne do informacje o preferencjach
nawigzania fizycznej

komunikacji

— Prywatnosé z P3P w online

Postulaty P3P a prywatnos¢

| = Platforma (prezentacii) preferenciji prywatnosci

= Nie podwyzsza bezpieczerstwa

= Peni jedynie role informacyjng

= Nie gwarantuje zgodnosci opisu z rzeczywistoscig,

= Opieranie ochrony prywatnosci tylko na P3P jest
zgubne

= Element pomocniczy w budowaniu technik
zapewniajacych prywatno$¢

— Prywatnosé z P3P w online

Perspektywy

| = Komponent nowych technik zapewniania
prywatnosci
= Rozwo¢j semantyki protokotu
= Mechanizmy kontroli korelacji rzeczywistych
praktyk z deklaracjami P3P
— systemy zarzadzania prywatnoscig,
(Privacy Manager)
— Uwierzytelnienie i niezaprzeczalno$¢ w oparciu o
podpisy cyfrowe i certyfikaty X.509
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Konfrontacja z potrzebami

= Wysokie oczekiwania

= P3P wistocie
- umozliwia serwerom WWW zaprezentowanie deklaracji
swoich praktyk z zakresu prywatno$ci w jednolity sposéb
- umozliwia uzytkownikom odwiedzajacym serwisy WWW
poznanie deklaracji:
+ jakie dane o nich beda gromadzone
+ jak beda uzyte
+ w jaki spos6b uzytkownik moze wyrazi¢ zgode lub niezgode na
poszczegolne dziatania
- nie nalezy do technologii rozszerzajacych prywatnosé
(PET - Privacy Enhancing Technologies)
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— Prywatnosé z P3P w online

Podsumowanie

Niepetna odpowiedz na obawy internautéw z zakresu
prywatnosci WWW

Technologia nie ogranicza bezposrednio naduzy¢

Pozwala na prezentacje deklaracji praktyk

Ujednolicenie zapisu polityki prywatnosci to dobre narzedzie
regulujace sposéb informowania konsumentéw o zasadach
przetwarzania ich danych

Srodek ustalenia kompromisu pomigdzy ekonomicznymi
potrzebami firm, a prawem uzytkownikoéw do prywatnosci
Gdy strony gromadzace dane nie sg wiarygodne,
rozwigzanie okazuje sie mato przydatne, a zaufanie do
protokotu moze by¢ szkodliwe

— Prywatnosé z P3P w online




Koniec

Czy majg Panstwo pytania?
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(..)  know what is wrong,
And | know what is right.
And I'd die for the truth

In My Secret Life.

Leonard Cohen - In My Secret Life
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