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Streszczenie

Celem referatu jest przedstawienie zagadnien bezpieczenstwa w najpopularniejszych sieciach bezprzewodowych
LAN (Wi-Fi - IEEE 802.11a/b/g) oraz PAN (Bluetooth — IEEE 802.15.1, ZigBee - IEEE 802.15.4) pod katem
zagadnien zwiazanych z prywatno$cia. Dla kazdego z systeméw zostanie przedstawiony zarys architektury
bezpieczenstwa oraz znane podatnosci. Nieskutecznos¢ zabezpieczen kryptograficznych doprowadzita do tego,
ze jedynym prawie pewnym zabezpieczeniem sa torby na urzadzenia bezprzewodowe (PDA, GPS, karty
chipowe, telefony komérkowe) wykonane z materiatdw skutecznie ttumiacych fale radiowe (np. 80 dB w pasmie
10 MHz-20 GHz). Dodatkowo w referacie zostanie poruszona kwestia RFID (Radio Frequency IDentification)
jako metody oznaczania towardw za pomoca bezprzewodowych metek. Pasywne RFID nie zawieraja Zrodet
zasilania, natomiast aktywne moga bazowaé na rozwiazaniach klasy LAN i PAN — tak jedne, jak i drugie
stanowia potencjalne zroédto pogwalcenia prywatnosci.

And through the wire you are secure
- Peter Gabriel

1 Tlo

Mozliwo$¢ wszechstronnego zapewnienia prywatnosci w sieciach telekomunikacyjnych staje si¢ w ostatnich
latach coraz realniejsza. Techniczna ewolucja, ktora nastapila przez ostatnie ¢wier¢ wieku, z apogeum
przypadajacym na poczatek obecnego stulecia, spowodowata odejscie klasycznej telekomunikacji na rzecz
technologii IP. Klasyczna telekomunikacja, mimo ze zbudowana wedlug modelu odniesienia dla systeméw
otwartych (OSI RM) paradoksalnie oparta jest na zamknigtych, jesli chodzi o rozszerzenia, standardach.
Bezpieczenstwo w klasycznej telekomunikacji jest zlosliwym dodatkiem, na ktory przewaznie nie ma juz
miejsca, wypada je jednak traktowaé jako wyrafinowana ustuge dla specyficznego klienta, nawet jesli operator
nie zamierza go szukaé. Technologia IP, wy$smiewana przez wiele lat przez ,.ekspertow od prawdziwej
telekomunikacji” ze wzgledu na swoja niedoskonalo$¢ i brak standaryzacji, stata si¢ tworczym katalizatorem
zmiany w podejsciu do realizacji wielkich idei, takich jak przesylanie glosu w sieciach pakietowych (IP
Telephony), uwierzytelnienie czy poufnos¢ (IPsec).

Mozna zaryzykowaé stwierdzenie, ze sieci IP s samodzielnymi bytami w zasadzie niezaleznymi od konstrukcji
nizszych warstw sieci. Warto jednak zwroci¢é uwage na obledny wyscig przeptywnosci w budowie tzw.
szerokopasmowego dostgpu do sieci IP, ktory doprowadzit do klonowania techniki Ethernet i tworzenia coraz to
nowszych jego instancji (szybszych 10-krotnie), jako lekarstwa na cate zlo. ,Ethernet wszgdzie” to proste
uniknigcie problemow zwiazanych z taczeniem sieci lokalnych, a takze nieSwiadomy inkubator wspotczesnych
sieci bezprzewodowych, w szczegolnosci IEEE 802.11 (Wireless LANS).

Sieci bezprzewodowe uwolnily terminale klientow od biurek. Dzigki nim uzytkownicy otrzymali dostep do sieci
IP z kazdego miejsca, ktore jest w zasiggu, nawet z miejsca, do ktorego krol sam chodzi piechota. Ludzka
potrzeba ulepszania rzeczy dobrych doprowadzita do eksplozji tej gatezi telekomunikacji i wykreowania bytow
niezaleznych zaré6wno od technologii Ethernet, jak i technologii IP. Nie ulega watpliwosci, Zze nowe sieci
bezprzewodowe stanowia nowe wyzwania dla metod ochrony informacji. Dobrze, ze wérod tworcéw nowych
standardow dominuje poglad, ze wspodtczesna telekomunikacje nalezy od samego poczatku projektowacé tak, aby
bylo zapewnione elementarne bezpieczenstwo (tj. integralnos¢ danych, poufno$¢ i uwierzytelnienie). Uniknie si¢
w ten sposob tworzenia kuriozalnych potworkéw, dla ktorych ochrona informacji jest niewygodna, ale
jednoczesnie stanowi tzw. killer application.

Wycieczka w strong fal radiowych niesie za soba zerwanie z paradygmatem bezpiecznych kabli, wtyczek i
niewinnie komutujacych urzadzen sieciowych. Ta wycieczka to zaproszenie do zmagania si¢ z nowoczesna (ale
czesto niepoprawnie zastosowana) kryptografia, ktéra pojawia si¢ w powietrzu albo, co jest nagminne, nie
pojawia si¢ wcale. Powszechne traktowanie przez producentow sprzgtu uzytkownikéw nowoczesnych rozwigzan
jak kompletnych idiotéw doprowadzito do sytuacji, w ktorej wszystko, co wyjmuje si¢ z pudetka musi dziatac.
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Nie zamierzamy w tym artykule nikogo zmusza¢ do tego, aby uzywat rozwiazan bezpiecznych, nie bedziemy
zbyt ostro pigtnowac uzytkownikéw urzadzen wyjetych z pudetka. Pragniemy zwrdci¢ uwage na problemy
bezpieczenstwa w najpopularniejszych sieciach bezprzewodowych LAN (Wi-Fi - IEEE 802.11a/b/g) oraz PAN
(Bluetooth, ZigBee - IEEE 802.15.4) pod katem zagadnien zwiazanych z prywatnoscia. Dodatkowo w artykule
przedstawimy technik¢ RFID (Radio Frequency IDentification) jako metod¢ oznaczania towardow za pomoca
bezprzewodowych metek.

Internet

100m ...

Rys. 1. Technologie bezprzewodowe ulatwiaja codzienne czynnos$ci;
pozostawione bez kontroli — ulatwiaja $ledzenie codziennych czynnoSci

1.1 Czlowiek

Zmierzamy do $wiata, gdzie komunikacja cyfrowa nie wymaga rozpinania kabli i gdzie nie trzeba zastanawiac
sie nad doborem odpowiednich wtyczek (don’t plug - just play). Fale radiowe stanowia wszechobecne medium,
szeroko zagospodarowane przez wspodlczesne protokoty telekomunikacyjne. Zwalniani jesteSmy nie tylko z
wysitku fizycznego laczenia weztéw sieci, ale rowniez marginalizujemy zadania konfiguracyjne samych
urzadzen. Producenci matych, przenosnych terminali czgsto ograniczaja mozliwosci konfiguracji do wilaczenia
lub wytaczenia tacznosci w ramach okreslonej technologii bezprzewodowej (takiej jak Bluetooth). Dyzurnym
usprawiedliwieniem jest zazwyczaj maly rozmiar wyswietlacza i ograniczona liczba przyciskow. W
powszechnym zastosowaniu znalazly si¢ podreczne terminale pelniace rolg osobistych asystentéw. Chcemy, by
telefon nie stuzyt jedynie do prowadzenia rozmoéow glosowych, ale by byl osobistym, zawsze obecnym
pomocnikiem. Powinien mie¢ obszerne zasoby pamigci, mocy obliczeniowe] i posiada¢ wszystkie popularne
interfejsy bezprzewodowe. Porgczny, elektroniczny terminal powinien zapamigta¢ pomysty, przyjmowac notatki
i informacje kontaktowe. Ma pozwala¢ na komunikacj¢ w zakresie wspotczesnych ustug, takich jak poczta
elektroniczna, nawigacja WWW, telefax i inne. Ma pomaga¢ w odnajdywaniu czasu (funkcja terminarza) i
utatwia¢ odnajdywanie si¢ w przestrzeni (GPS — Global Positioning System). W skrocie ma by¢ oknem na $wiat
— chowanym w kieszeni. Urzadzenia typu PDA (Personal Digital Assistant), stanowia juz dzi§ $rodek
uzalezniajacy — to uniwersalny i scentralizowany interfejs cyfrowy ze swiatem. Osoby dtuzej stosujace terminale
PDA czgsto, po ich utracie, doswiadczaja powaznego zgubienia i nie sa w stanie efektywnie pracowac.
Powszechnie wyposazamy si¢ w cyfrowe alter-ego, ktoremu powierzamy pieczg nad codziennymi czynno$ciami
i ktore skupia informacje o nas.
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1.2 Aglomeracje

W interfejsy bezprzewodowe wyposazamy nie tylko urzadzenia nam towarzyszace, ale rowniez otaczajace nas
srodowisko — instalacje budynkow, oraz szerzej — tereny skupisk ludzkich. Atrakcyjne wydaja si¢ mozliwosci
sterowania np. instalacja elektryczna, grzewcza, klimatyzacja pomieszczen, czy systemem alarmowym, bez
udziatu kabli (m.in. standard ZigBee). Pozadane jest takze, by budynki i miejsca, w ktorych przebywamy,
istnialy rowniez w sensie wirtualnym — istnialy w sieci. W kazdym miejscu chcemy mie¢ kontakt z siecia
Internet. Mowi sig zartobliwie, ze jesli czego$ nie ma w sieci, to nie istnieje naprawdg. Okazuje si¢ jednak, ze
juz catkiem powaznie brany jest pod uwagg czynnik bezprzewodowego dostepu do sieci (Wi-Fi) przy wyborze
miejsca odpoczynku, a nawet przy zakupie nieruchomos$ci. Potaczenie tych dazen oznacza mozliwosci
sterowania np. oswietleniem domu, systemami antywlamaniowymi lub nowo zakupionym zestawem kina
domowego, z dowolnego skrawka cywilizacji na $wicie.

1.3 Przedmioty

Na tym nie koniec. Poza nami samymi i miejscami, w ktorych przebywamy, pozostaje jeszcze niezliczona liczba
przedmiotéw, dobr, ktorymi otacza si¢ czlowiek. W tym wymiarze réwniez obserwujemy indeksacje
rzeczywistosci, digitalizacje obrazujaca tegsknot¢ za owymi przedmiotami w wymiarze wirtualnym. Liczne
produkty zaopatrywane sa w elektroniczne znaczniki umozliwiajace bezprzewodowa lokalizacje, zapis i odczyt
informacji (RFID — Radio Frequency IDentification). Mozliwo$¢ §ledzenia bagazu podroéznego wydaje sig
bardzo korzystna. Stosowanie identyfikatoréw RFID w samochodach moze oznaczaé¢ skuteczna ochrong przed
kradzieza pojazdu, a takze moze by¢ praktycznym sposobem realizacji kontroli dostgpu i oplat na ptatnych
odcinkach drdg. Jaka jest cena? Globalna identyfikacja i techniczne §rodki automatycznego $ledzenia rysuja si¢
w zasiggu reki. Wszczepianie ludziom podobnych znacznikow tez nie jest juz fikcja, a nawet jest zwiazane z
moda, okreslajacg styl bycia w okreslonych §rodowiskach.

2 Nowe mozliwosci i zagrozenia

Sukces technologii bezprzewodowych oznacza nowe, zdumiewajace mozliwosci. Szerokie spektrum dziedzin
zycia, w ktore ingeruja technologie bezprzewodowe, kreuje globalne srodowisko cyfrowego opisu codziennych
czynnos$ci spoteczenstwa. Powszechne dazenie do integracji technologii to wlaczenie bezprzewodowych sieci o
matym zasiggu do globalnej komunikacji IP. Posiadanie dostgpu do informacji skupionych w powszechnie
stosowanych sieciach bezprzewodowych staje si¢ bardzo cennym orgzem — od skutecznej promocji produktow
do wplywania na konsumentoéw i upowszechniania pogladow.

2.1 Bluetooth

Standard Bluetooth nalezy do technologii facznosci na mate odlegloéci i jest zaliczany do bezprzewodowych
sieci osobistych WPAN (Wireless Personal Area Network). Zostal stworzony z mysla o budowaniu
bezprzewodowych, tanich pomostéw ad-hoc, integrujacych sprzet cyfrowy w najblizszym otoczeniu. Duza
popularno$cig ciesza si¢ obecnie telefony, przenosne komputery typu notebook i PDA wyposazone w takie
interfejsy. Technologia zostata objgta standaryzacja IEEE. Norma 802.15.1 specyfikuje warstwe fizyczna i tacza
danych. W warstwie lacza danych umiejscowiono uslugi bezpieczenstwa — uwierzytelnienie i poufnosc.
Oznacza to, ze ochrona komunikacji zapewniana jest w relacji pomigdzy sasiadujacymi weztami. Wezly tworza
grupy ad-hoc zwane piconet-ami. Owa sie¢ (do 8 weztow) zawiera jedna stacje synchronizujaca, zwana master i
pozostale slave. Niezalezne sieci ,,skali piko” - piconets moga by¢ dalej taczone w ,rozrzucone sieci” —
scatternets. Kazdy wezel posiada niepowtarzalny adres. Opcjonalne uwierzytelnienie stron (zwane procesem
parowania — pairing) opiera si¢ na wykazaniu si¢ wiedza o kodzie PIN (do szesnastu znakéw ASCII). Na tej
podstawie generowane sg 128 bitowe klucze (link key). Przebieg uwierzytelnienia ma schemat wyzwanie-
odpowiedz, w ktorym strony postuguja si¢ niepowtarzalnymi adresami stacji i kluczami link keys. Poufnos¢
zapewniana jest poprzez szyfrowanie lacza za pomoca szyfru strumieniowego typu liniowego rejestru
przesuwnego ze sprzgzeniem zwrotnym (Linear Feedback Shift Registers — LFSR). Kontrola dostgpu zwiazana
jest z podzialem weziow na dwie grupy: zaufane — uprawnione do petnego dostgpu do zasobow, oraz na nie
zaufane — o ograniczonych prawach. Przyporzadkowanie do jednej z grup odbywa si¢ w procesie
uwierzytelnienia. Urzadzenia moga pracowa¢ w jednym z trzech pozioméw bezpieczenistwa (security mode). W
zalezno$ci od wybranego poziomu stosowane sa odpowiednie ustugi bezpieczenstwa.

Przy powszechnym zastosowaniu standardu Bluetooth, jako tacznosci w ,,relacjach osobistych” (Personal Area
Network), jest szczegdlnie istotna ochrona prywatnosci uzytkownikow. Swiadomosé, ze dane urzadzenie
przedstawia si¢ zawsze tym samym, niepowtarzalnym adresem, jest duzym powodem do niepokoju. W
przypadku postugiwania si¢ zawsze tym samym urzadzeniem (np. telefonem lub terminalem PDA) jeste§my
latwym celem $ledzenia. Zwyczaje 0s6b wyposazonych w elektroniczne alter-ego z interfejsem Bluetooth sg
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fatwe do poznania. Przewidywane bylo wprowadzenie do standardu trybu anonimowego, gdzie ukrywany bylby
adres stacji. W obecnej wersji 2.0 nie zostalo to jednak zrealizowane. Problem poglgbia koniecznosé
wprowadzania kodow PIN przy generacji kluczy link key. Zarzadzanie PIN-ami w obrgbie wigkszej sieci jest
utrudnione. Ponadto w grupie urzadzen wspdlnie komunikujacych si¢, musi wystgpowaé ten sam kod PIN.
Ponownie, rozwiazanie wyraznie wykazuje trudna skalowalno$¢ i obnizenie poziomu bezpieczenstwa dla
wigkszych sieci. Przechwycenie sekwencji PIN oznacza migdzy innymi uzyskanie dostgpu do wszelkich danych
przechowywanych w urzadzeniu. W efekcie sporzadzany profil uzytkownika moze by¢é powiazany ze
szczegOlowymi danymi osobowymi, danymi kontaktowymi itd. Globalne zastosowanie technologii Bluetooth
stwarza dogodne $srodowisko do ingerencji w prywatno$¢. Innym sposobem na uzyskanie pelnego dostgpu do
urzadzenia jest kradziez dowolnego urzadzenia, ktére zostato zaliczone do zaufanych w stosunku do obiektu
ataku. Pamigtamy, Zze uwierzytelnienie dokonywane jest pomigdzy urzadzeniami, a nie pomigdzy
uzytkownikami stacji.

Praktyka pokazata, ze mozliwosci ingerencji w prywatno$¢ uzytkownikéw Bluetooth sa znacznie wigksze.
Powodem jest zazwyczaj bledna i nieSwiadoma implementacja przez producentdw sprzgtu, w zakresie warstw
wyzszych. Wigkszo$¢ sprzetu wyposazonego w interfejs Bluetooth jest podatna na szereg atakow.
Najpopularniejsze to:

*  bluesnarf — kopiowanie danych ze wskazanego urzadzenia; w zaleznosci od powodzenia fazy
uwierzytelnienia, beda to wszystkie dane lub ich podzbidr zawierajacy ksiazke telefoniczng i terminarz;
atak nie jest widoczny dla uzytkownika atakowanej stacji,

= bluestumbler — monitorowanie urzadzen w zasiggu — odczyt parametréw: nazwa, adres urzadzenia, moc
sygnatu, mozliwosci, producent sprzgtu (na podstawie adresu),

»  bluejacking — wysylanie niepozadanych wiadomos$ci do innych urzadzen Bluetooth (rowniez w trybie
rozgloszeniowym — broadcast).

2.2 ZigBee

Mtodszym standardem z zakresu bezprzewodowych sieci PAN jest ZigBee. Cecha wspdlna ZigBee i Bluetooth
jest zastosowanie ogolnodostepnej czestotliwosci transmisji radiowej 2.4 GHz. Warstwa fizyczna oraz
podwarstwa MAC objete zostaty standaryzacja IEEE pod nazwa 802.15.4. Kluczowym zatozeniem ZigBee jest
maksymalna prostota i tani koszt implementacji. Aby zmniejszy¢ zuzycie energii i uprosci¢ implementacje,
celowo ograniczono pasmo i wielko$¢ stosowanych naglowkow. W efekcie ZigBee ma sta¢ si¢ powszechnie
stosowang technologia bezprzewodowa rewolucjonizujaca podejscie do elektronicznych instalacji domowych.
Ma zaspokajac potrzeby zwiazane z automatyka w pomieszczeniach.

W podwarstwie MAC umiejscowiono ustugi poufnosci, integralnosci i uwierzytelnienia ramek, w oparciu o
znany z Wi-Fi protokot Counter Mode with CBC-MAC Protocol (CCMP). Bezpieczenstwo w relacji od konca
do konca (analogiczne rozwiazania jak w podwarstwie MAC) nie jest objgte standaryzacja. Wydaje sig, ze
podobnie jak w przypadku Bluetooth, wraz z upowszechnieniem si¢ technologii stanie si¢ to podstawowym
problemem w bezpieczenstwie ZigBee.

Niski koszt urzadzen ma pozwoli¢ na powszechne stosownie nawet bezprzewodowych wilacznikow Swiatta
ZigBee i jako wyposazenie zabawek. Integracja z Wi-Fi i dalej z Internetem to mozliwo$ci zdalnego sterowania
domostwami. Pokusa atakow jest ogromna. Brak kontroli nad mechanizmami bezpieczenstwa realnie rysuje
wizje Wielkiego Brata.

2.3 Wi-Fi

W potowie lat 90. XX wieku tworcy technologii Wi-Fi postawili sobie zadanie stworzenia mechanizmu
bezpieczenstwa dla sieci bezprzewodowych odpowiadajacemu bezpieczenstwu przewodowego Ethernetu.
Zatozenie to zamknigte w koncepcji Wired Equivalent Privacy (Odpowiednik Przewodowej Prywatnosci) stato
si¢ wzorcowym przyktadem fatalnego wdrozenia prywatnosci. Recepta na klgske byta nad wyraz prosta:
Sktadnik 1) wez algorytm symetryczny, o ktorym panuje opinia, ze jest kiepski (RC4),

Sktadnik 2) uzyj kodu cyklicznego zamiast funkcji skrétu (CRC-32),

Sktadnik 3) nie zmieniaj kluczy kryptograficznych (brak zarzadzania kluczami).

W przypadku uzycia RC4 (Sktadnik 1) popetniono powazny btad, ktéry w polaczeniu z brakiem zarzadzania
kluczami (Sktadnik 3) spowodowat spektakularng kompromitacje WEP. Klucz WEP mozna ,,zgadna¢” przez
obserwacje poczatkowych bajtow szyfrogramu (natozenie dziatania modulo 2 na staty element ramki MAC). W
zaleznosci od szczgécia i poziomu ruchu odgadnigcie nie zmienianego klucza moze zaja¢ od kilku minut do
kilkudziesigciu godzin.
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Brak dynamizmu w zmianie klucza postanowiono nadrobi¢ tworzac tzw. tatkg na WEP, czyli TKIP (Temporary
Key Integrity Protocol), protokot tworzacy unikalny klucz dla kazdej ramki 802.11. W ten sposob odgadnigcie
klucza nie jest juz mozliwe. Rozwiazanie to mozna zastosowac do urzadzen wspierajacych WEP poprzez zmiang
sterownika, badz firmware’u. W ten sposob takze pozbyto si¢ kiepskiej integralno$ci — powstat nowy algorytm
MICHAEL.

Powazniejsze 1 wspolczesne podejscie do prywatnosci opiera si¢ na protokole CCMP. Protokot ten wykorzystuje
algorytm AES i nie ma nic wspolnego z WEP ani TKIP. Protokét implementuje takze integralnos¢. Wymaga
jednak wigkszych zasoboéw obliczeniowych, stad wciaz jest niedostepny dla wielu kart bezprzewodowych i
punktéow dostgpowych

Warto tutaj zwrdci¢ uwage, ze czes¢ (czotowych!) wytworcow urzadzen IEEE 802.11 do konca nie dowierza
mocy CCMP - pojawiaja si¢ urzadzenia, ktore oferuja prace w trybie taczonym WEP+TKIP+CCMP. Bezradno$¢
wytworcow sprzgtu w tworzeniu takich krzyzoéwek bierze si¢ przede wszystkim z przekonania o historycznie
krotkotrwaltym zywocie mechanizméw zapewnienia prywatnosci w Wi-Fi.

Realizacjg prywatnosci w Wi-Fi oczywiscie wspiera protokol IEEE 802.1X. Koncepcja wyniesienie inteligencji
zwiazanej z uwierzytelnianiem do specjalizowanych serwerow AAA spowodowata wreszcie mozliwo$é
stworzenia zaawansowanych mechanizmoéw zarzadzania kluczami. IEEE 802.1X wraz z CCMP to gltéwny trzon
zalecanego przez Wi-Fi Alliance profilu WPA2 (Wi-Fi Protected Access 2), a takze standardu IEEE 802.11i.

2.4 RFID

RFID to mate i proste uktady elektroniczne, wyposazone w anteng. RFID moze odbiera¢ sygnaly radiowe i
wysyta¢ odpowiedz. Dodatkowo kazdy RFID posiada niepowtarzalny identyfikator. RFID nie musza by¢
wyposazone w zrodto zasilania, uktad moze wykorzystywaé energi¢ dostarczong wraz z sygnatem nadawczym.
Konstruowane sa réwniez uktady RFID ze stalym zasilaniem.

RFID nazywane niekiedy mikroprocesorami szpiegujacymi — Spychips — pozwalaja $ledzi¢ oznakowane
przedmioty, zwierzeta i ludzi w zakresie zasiggu anten uktadow. W zastosowaniach komercyjnych znalazty sig
produkty z umieszczonymi w metce identyfikatorami RFID. Sa juz rowniez stosowane urzadzenia RFID
wyposazone w miniaturowe kamery, okreslajace profile klientow kupujacych dane produkty.

Przy szerokim zastosowaniu identyfikatorow RFID, integracja z innymi technologiami bezprzewodowymi
oznacza wytworzenie si¢ srodowiska umozliwiajacego globalng i zautomatyzowana inwigilacje.

3  Perspektywy

Upowszechnienie si¢ technologii bezprzewodowych wydaje si¢ drugim, po Internecie, przetomem w dziedzinie
prywatnosci elektronicznej. Nakazuje radykalna zmiang spojrzenia na ochrong prywatnosci. Nieskrgpowane
mozliwos$ci komunikacji za pomoca globalnej sieci IP zaowocowaly eksplozja praktyk zautomatyzowanego
sledzenia uzytkownikoéw sieci na szeroka skalg. Technologie bezprzewodowe rozwiazuja problemy braku
elastycznosci w dostgpie do Internetu. Pozwalaja na dostgp do sieci niemalze z kazdego miejsca. Wyposazanie
siebie, a takze domow i roznego rodzaju innych débr w interfejsy komunikacji bezprzewodowej wprowadza
liczne obszary naszego zycia w wymiar cyfrowy — ze wszystkimi skutkami ubocznymi. Dowolnos¢ i brak
dbatosci przez producentow o odpowiednia implementacj¢ mechanizméw bezpieczenstwa, otwiera pole do
naduzy¢ na szeroka skalg i powszechne profilowanie.
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