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Zapewnianie anonimowosci
przy przegladaniu stron WWW

Artykut zawiera analize zagrozen zwiazanych z utrata prywatno$ci przy przegladaniu stron
WWW. Zaproponowano klasyfikacje zagrozen wraz z przyktadami. Dalsza czg§¢ pracy
poswiecono przegladowi stosowanych obecnie rozwigzan tego problemu. Systemy serwera
posredniczacego (third-side proxies), zastugujace na szczegdlng uwage, opisano doktadnie;.
Przedstawiono opis wlasnej realizacji systemu zapewniania anonimowosci przy
przegladaniu stron WWW opartego na serwerze posredniczacym.

1. Wprowadzenie

Sie¢ Internet, ktorej poczatki siggaja lat 60-tych (ARPANET), tworzona byta poczatkowo
spontanicznie w o$rodkach naukowych i akademickich. Przy formutowaniu tych fundamentéw nie
przywiazywano szczeg6Olnej wagi do bezpieczenstwa — nie przewidywano, ze uzytkownicy sieci
moga mie¢ wzglgdem siebie nieuczciwe intencje. Sie¢ miata pomaga¢ w wymianie wynikéw badan
czy spostrzezen naukowych.

Dzisiaj rozwoj infrastruktury Internetu jest gtdownie domena prywatnych firm. Réwniez pole
zastosowan sieci przybralo nowa postaé, w ktorej udzial przedsigwzie¢ komercyjnych zajmuje
jedna z dominujacych r6l. System WWW (World Wide Web) stanowi w tych przemianach
podstawowy czynnik.

Jestesmy zatem $wiadkami zdecydowanego wzrostu liczby zastosowan WWW o charakterze
komercyjnym. Handel elektroniczny, bankowos$¢ elektroniczna, a z drugiej strony komercyjna
reklama coraz trwalej wpisuja si¢ w internetowa rzeczywisto$¢. Obserwujemy rowniez szybki
rozw6j mechanizméw poszerzajacych mozliwosci 1 multimedialng atrakcyjnos¢ WWW. Pozostaje
jednak luka w ochronie prawa do prywatno$ci — obecnie tym bardziej widoczna, bo
wykorzystywana bezpardonowo witasnie w celach komercyjnych (np. jako srodek reklamy).

2. Stan obecny

Bezpieczenstwo w kontek§cie WWW na ogo6t kojarzone jest z ochrona serwerow. Ataki na
strony WWW sa juz przeciez zagadnieniem klasycznym. Tymczasem, obecnie wyraznie ujawnia
si¢ takze zjawisko skierowane przeciwnie — ataki na uzytkownikow przegladarek HTTP (HyperText
Transfer Protocol). Dziatania te, to glownie pozyskiwanie i gromadzenie danych o osobach
przegladajacych strony WWW. Sprowadza si¢ to do naruszania prywatno$ci. Ingerencja w



prywatno$¢ jest w takich atakach celowa i1 przekladana na wymierny zysk. Dane osobowe
uzytkownikéw WWW staja si¢ przedmiotem coraz wigkszego zainteresowania.

2.1. Zagrozenia

Obecnie mamy do czynienia z tworzeniem si¢ firm specjalizujacych si¢ w masowym
gromadzeniu szczegdlowych informacji o internautach. Istnieja juz sieci zrzeszajace strony
wspotpracujace ze soba w tworzeniu profili o uzytkownikach. Sktadaja si¢ one z wielu serwisow
internetowych pozyskujacych dane, oraz strony gromadzacej, sortujacej i interpretujacej, do ktorej
dane te sa przesylane (AdServer). Informacje same w sobie stanowiace towar, sa wykorzystywane
np. do precyzowania tresci reklam prezentowanych na stronach WWW 1 natarczywych ofert
przysylanych poczta elektroniczna (spam). Zardwno proces zbierania i przekazywania informacji,
jak 1 generacji odpowiednich dziatan wykorzystujacych je, jest na ogdt w calosci zautomatyzowany.
Umozliwia to bardzo szerokie i powszechne zastosowanie.

Protokoty Internetu nie dostarczaja zadnych mechanizméw zapewniania anonimowosci.
Serwery WWW maja dostgp do informacji o maszynie klienta, takich jak adres IP, domena, adres
poprzednio odwiedzanej strony, uzywana przegladarka, informacje o konfiguracji itp.

Dodatkowo system WWW dostarcza mechanizméw wprowadzonych z mysla o polepszeniu
komunikacji klient-serwer, uatrakcyjnienia prezentowanych stron, czy do podwyzszenia komfortu
nawigacji, ktore wykorzystywane sa w sposOb nieprzewidziany przez tworcOw 1 stanowia
zagrozenie prywatnosci. Chodzi tu gtdwnie o mechanizmy rozszerzajace mozliwosci przegladarek o
funkcje wykraczajace poza standard HTML (HyperText Markup Language), takie jak Cookies,
ActiveX, Java, JavaScript, VBScript, Shockwave. ,,Zy¢ wlasnym Zyciem” zaczal przede wszystkim
mechanizm cookies™. Za jego pomoca mozliwe jest zdobycie szerokiej gamy informacji osobistych
o uzytkowniku (np. odwiedzane strony, zainteresowania, wyszukiwane hasta, adres e-mail, imig,
nazwisko). Jest to dokonywane podczas typowych czynno$ci internauty przy przegladaniu stron
WWW, w sposob niewidoczny dla niego.

2.2. Zrédla zagrozen

Zrodta zagrozen, w zaleznos$ci od umiejscowienia strony atakujacej, mozna podzieli¢ na trzy
grupy:

L Wewngtrzne — umiejscowione w najblizszym otoczeniu uzytkownika.
1L Pochodzace z kanatu komunikacyjnego przenoszacego transakcje HTTP.
ML Pochodzace od serwera WWW, ktérego strony sa przegladane.

Utrata anonimowosci w grupie I zwiazana jest przede wszystkim z dostgpno$cia adresu
URL (Uniform Resource Locator) a w og6lnosci URI (Uniform Resource Identifier), wpisywanego
przez osobg przegladajaca strony WWW, w pole adresu przegladarki i wysylanego tekstem
otwartym. Zapis ten dostgpny jest dla stron posredniczacych w transakcji HTTP badz dla oséb o
uprawnieniach administratora sieci lokalnej danego komputera. Mozliwo$¢ uzyskania wiedzy o
przegladanych przez uzytkownika stronach (URL oraz inne dane przesytane pomiedzy klientem a
serwerem HTTP) dostgpna jest migdzy innymi dla:
* Dostawcy uslug internetowych (ISP — Internet Service Provider)
* Administratora sieci
* Pracodawcy, np. wlasciciela sieci korporacyjne;j

" Mechanizm opracowany przez firme Netscape Communications. Pierwsza przegladarka wyposazona w ta technologi¢
to Netscape Navigator 1.0. Nazwa wywodzi si¢ od terminu znanego w informatyce jako okre$lenie na nieprzejrzyste
dane przechowywane przez strong posredniczaca.



* Rowniez dla innych osob korzystajacych z danego komputera w przypadku kont typu ,,go$¢”
(guest). Tu adresy URL odczytywane sa z zapisu historii odwotan tworzonych przez
przegladarke.

Trzeba zaznaczy¢, ze na podstawie adresow URL mozliwe jest nie tylko okreslenie tego,
jakie strony przegladat uzytkownik, ale takze, jakie dane zastaly wprowadzane przez niego do
formularzy. Jest tak w przypadku, gdy dane z formularza przekazywane sa do programoéw serwera
HTTP za pomoca metody GET (w odroznieniu od metody POST, gdzie dane te nie sa zawierane w
URL, ale w czgsci zasadniczej wiadomosci).

Niebezpieczenstwo w grupie II spowodowane jest tatwoscia podstuchania (sniffing)
przesytanych danych w sieci Internet. Podstawowym protokotem w systemie WWW jest protokot
HTTP. Bazuje on jedynie na niezawodnosci protokotéw TCP/IP. Nie przewiduje mozliwosci
atakow — specyfikacja HTTP zawiera jedynie elementarne metody uwierzytelnienia oraz
sprawdzania integralno$ci przesytanych danych. Uzytkownik przegladarki musi wigc liczy¢ sig z
faktem, iz wiedza o tym jakie strony sa przez niego przegladane oraz o tym jakie dane wprowadza
do formularzy, fatwa jest do zdobycia dla innych uzytkownikow sieci Internet.

W grupie III podstawowym problemem jest dostgpnos¢ adresu IP komputera uzytkownika
dla serweréw WWW. Serwer uzyskuje go juz podczas nawiazywania potaczenia. Dla serwera znane
jest, wiec pochodzenie poszczegdlnych zadan i skojarzenie ich z konkretnym hostem w sieci
Internet. Serwer WWW tworzy plik z logami (log file) dostgpny dla 0sdb nim zarzadzajacych. Poza
adresami IP klientow zapisywane sa tam rowniez:

* (Czas nadej$cia ustugi.

« Zadany adres URL.

* (Czas przeslania.

* Nazwa uzytkownika klienta — identyfikacja realizowana przez protok6t HTTP.

* Informacje o blgdach, jakie nastapity przy realizacji transakcji HTTP.

* Adres URL strony poprzednio odwiedzanej przez uzytkownika przegladarki (refer link) — w
przypadku, gdy przejécie do biezacej strony nastapilo przez odnosnik ze strony poprzednie;.

* Informacje o przegladarce uzytkownika.

Powaznym naruszeniem prywatnos$ci jest przekazywanie do serwera WWW adresu URL
poprzednio odwiedzanej strony. Pomimo zatozenia, istniejacego w specyfikacji HTTP, méwiacego
ze dostgpno$¢ informacji o adresie poprzednio odwiedzanej strony powinna by¢ opcjonalna,
dotychczas zadna przegladarka internetowa nie wprowadzita mozliwosci wytaczenia tego
mechanizmu. Znaczenie tego naruszenia poteguje fakt, iz w ciagu URL zawierane sa czgsto
rowniez inne dane poza adresem strony WWW. Tak jak to opisano w I grupie zrodet zagrozen — w
ciagu URL znajduja si¢ czgsto dane wpisywane przez uzytkownika do formularzy, w szczegdlnos$ci
hasta wyszukiwane za pomoca popularnych narzedzi wyszukujacych (web search engines).

Kolejnym narzg¢dziem, odbierajacym uzytkownikom przegladarek anonimowos¢, jest
wspomniany juz mechanizm cookies — system zarzadzania stanem.
Mechanizm ten zostat wprowadzony by w bezstanowym protokole, jakim jest protokot HTTP,
umozliwi¢ odrdznianie poszczegdlnych osob odwiedzajacych serwer. Cookies to informacje
tworzone przez serwer WWW 1 przechowywane na komputerze uzytkownika, gotowe do
przysztego odczytu. Maja posta¢ ciagéw par: zmienna, warto$¢. Cookies przesytane sa pomigdzy
klientem 1 serwerem HTTP w zawartosci HTML. Serwer WWW, chcac umiesci¢ zapis cookie,
dotacza do naglowka HTTP odpowiednie polecenie — ,,Set-Cookie:”, po ktérym nastgpuje ciag
przekazywanych danych. W cookie zawsze znajduje si¢ adres serwera, ktory je wystat. Jest to
kluczowe ze wzgledu na identyfikacje. Serwer moze odczytac jedynie swoj zapis cookies.



Cookies mozna sobie wyobrazi¢ jako notatki dokonywane przez serwer HTTP na
komputerze klienta, podczas przegladania stron. Przy ponownym potaczeniu si¢ z danym serwisem
internetowym, serwer z notatek tych przypomina sobie informacje w nich zawarte. Technologia ta
pozwala wigc na specjalizowanie po stronie uzytkownika prezentowanych informacji. Np. jest
uzywana do dostosowywania przeszukiwania zasobodw (Web search engines), by umozliwié
uzytkownikom udzial w konkursach, czy do zapamigtywania zawarto$ci koszyka uzytkownika
dokonujacego zakupow w sklepie internetowym.

Mechanizm cookies znalazt nowe zastosowania, nie przewidziane przez tworcow. Obecnie
mamy do czynienia z wykorzystaniem tego mechanizmu do tworzenia szczegétowych profili

zainteresowan internautow.

Przesledzmy typowy proces tworzenia profilu (rys. 1):
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Rys. 1. Pogladowy schemat tworzenia profilu zainteresowan

Wiele serwisoOw internetowych umieszcza na swoich stronach paski reklamowe (banner ad),
na ogot w postaci animowanych obrazéw w formacie GIF lub Shockwave, pochodzace od firm
zajmujacych si¢ tworzeniem profili. Firma taka nazywana bedzie dalej mianem Profil. Odwiedzajac
taka strong, pobieramy w rzeczywisto$ci pasek reklamowy z serwera Profil, cho¢ jest to
niewidoczne dla uzytkownika. Nasz adres IP jest automatycznie wysylany do ,,trzeciej strony”
(Profil). Jezeli jeszcze nie zostalo na naszym komputerze umieszczony zapis cookie, to jest to
dokonywane. Nastgpnie Profil zapisuje informacje o nas takie jak data, czas, adres odwiedzonej
strony. Na razie identyfikowani jesteSmy przez pewien numer id. Wiele stron wymaga jednak
rejestracji przy udostgpnianiu pewnych ustug. Dokonujac rejestracji podajemy dane osobowe, adres
e-mail, itp. Strona, na ktorej dokonujemy rejestracji, wysyla wprowadzone dane do firmy Profil,
gdzie tworzona jest szczegdtowa baza danych, aktualizowana przy naszych kolejnych odwiedzinach
witryn nalezacych do opisanej sieci (banner ad network). Informacje tak gromadzone pobierane sa
w przyszio$ci, przez strony nalezace tej sieci, w celu np. precyzowania tresci reklam, tworzenia
ofert wysytanych poczta elektroniczna, lub dalej idacej ingerencji w prywatno$¢.



Przy standardowych ustawieniach przegladarki, zapis cookies jest dokonywany bez wiedzy

uzytkownika. W wigkszosci przypadkow nie tylko umieszczenie informacji o uzytkowniku
nastepuje niezauwazalnie, ale réwniez dostgp do nich. Jest on dokonywany automatycznie po
potaczeniu si¢ z serwerem, ktory je umiescit.
Najnowsze przegladarki wyposazane sa w klienta protokotu P3P (opisany w rozdziale 3.2). Pozwala
to na lepsza kontrole mechanizmu cookies. Jest to jednak na razie faza eksperymentalna — bardzo
mato serwiséw WWW obstuguje” technologi¢ P3P. Istnieja takze obawy, czy stosowanie jej nie
obciazy zbytnio sieci Internet.

Warto tez wspomnie¢ o niebezpieczenstwie, jakie stwarzaja programy pochodzace z
Internetu, uruchamiane na komputerze klienta. Moga one stanowi¢ tzw. konie trojanskie, ktore w
sposob niewidoczny dla uzytkownika przesylaja informacje o nim.

2.3. Potrzeby
Gwaltowny rozwdj systemow pozyskujacych dane o uzytkownikach WWW powoduje, ze
poszukuje si¢ rozwiazan chronigcych prywatnos¢. Wymaga si¢ funkcji:

e Ukrywanie adresu IP przed serwerami WWW, ktorych strony sa przegladane.

e Ukrywanie adresu URL przed ,strona trzecia” bioraca udzial w transakcji HTTP (np.
dostawca ustug internetowych, administrator sieci, pracodawca).

* Zarzadzanie cookies — mechanizm automatycznie selekcjonujacy.

*  Odrzucanie paskéw reklamowych — opcjonalny filtr stanowiacy duze utrudnienie
profilowania oraz przys$pieszenie pobierania zasobow.

* Niedopuszczanie do tworzenia nowych okien. Zdarzaja si¢ przypadki dynamicznego
tworzenia przez skrypty bardzo matych, niewidocznych dla uzytkownika okien (np. 1x1 piksel).
Zawiera¢ one moga wspomniane wczesniej niebezpieczne elementy. Sa takze przewaznie
zrodtem reklam.

* Blokowanie skryptéow i programow. Aplety Java zawieraja ograniczenia w stosunku do
programoéw, majace na celu ochrong przed naduzyciami. Jednak bezpieczenstwo innych technik,
np. programéw ActiveX, jest duzo bardziej problematyczne. W przypadku skryptow
wykonywanych po stronie klienta (np. JavaScript) poziom niebezpieczenstwa jest mniejszy.
Blokowanie ich powinno by¢ co najwyzej opcjonalne.

3. Metody ochrony

W zalezno$ci od umiejscowienia rozwigzania, metody ochrony mozna podzieli¢ na trzy
kategorie:
* Oprogramowanie instalowane na komputerze uzytkownika
*  Wprowadzenie nowego protokotu
* Serwery posredniczace

3.1. Oprogramowanie instalowane na komputerze uzytkownika
Rozwigzania te nie zapewniaja pelnej anonimowosci. Nalezy, wigc widzie¢ w nich jedynie
pomocnicza rolg. Programy takie petnia najczesciej pojedyncze funkcje. Sa to np.
* Osobiste Sciany ogniowe (personal firewalls) — umozliwiajace uzytkownikom monitorowanie 1
kontrolg nad wszystkimi potaczeniami od i do ich komputera.
* Programy oczyszczajace system (system cleaners) — usuwajace zawartos$¢ pliku cookies, zapis
historii odwotan itp.
* Programy zarzadzajace umieszczaniem cookies — blokujace je lub odpowiednio filtrujace.



* Programy blokujace reklamy (banner ads blockers) — wszystkie lub pochodzace od ,,trzeciej
strony”.
* Oprogramowanie wykrywajace konie trojanskie.

3.2. Nowy protokol

W odpowiedzi na niepokojace praktyki pozyskiwania i gromadzenia danych o internautach,
rozpoczeto prace nad protokotem majacym zapewni¢ uzytkownikom przegladarek wigksza kontrole
nad danymi o nich, obecnymi w Internecie.

Protokot ten to P3P — Platforma Preferencji Prywatnos$ci (Platform for Privacy Preferences).

P3P 1.0, rozwijany przez World Wide Web Consortium (W3C), jest promowany na standard
przemystowy majacy umozliwia¢, w sposob prosty 1 zautomatyzowany dla uzytkownika, kontrole
nad wykorzystywaniem danych osobowych przez strony WWW. Patrzac na P3P z najnizszego
poziomu jest to standaryzowany zestaw pytan wielokrotnego wyboru, zawierajacy wszystkie
glowne aspekty polityki prywatnosci stron webowych. Ma za zadanie przedstawiaé przejrzysty
wglad w to, jak strony WWW wykorzystuja dane osobowe swoich uzytkownikow.

Technologia ta umozliwia serwerom WWW tlumaczenie swoich praktyk zwiazanych z

prywatnoscia osob odwiedzajacych, do standaryzowanego formatu, odczytywanego przez maszyng
(Extensible Markup Language XML).
Zapis taki moze by¢ nastgpnie automatycznie interpretowany przez przegladarke uzytkownika. Z
punktu widzenia uzytkownika, klient P3P automatycznie pobiera 1 odczytuje zapis polityki
bezpieczenstwa danego serwisu WWW. Przegladarka uzytkownika, wyposazona w technologi¢
P3P, moze sprawdzi¢ polityke prywatnosci serwisu i poinformowac uzytkownika o jego praktykach
informacyjnych. Przegladarka moze rowniez poréwnaé zapis ten z ustawieniami bezpieczenstwa
wybranymi przez uzytkownika. Na tej podstawie dokonywany jest wybdr o przyjeciu, badz
blokowaniu zapisu cookies. Klient P3P moze by¢ cz¢scia sktadowa przegladarki, stanowié plug-in,
lub by¢ zewngtrznym programem.

Obecnie w technologi¢ P3P wyposazonych jest okoto 260 stron WWW. Czy P3P stanie si¢
faktycznie standardem trudno jeszcze przesadzi¢. Wiadome jest natomiast, Zze nie rozwiaze to w
pelni problemu utraty anonimowosci uzytkownikéw przegladarek. Popularyzacja P3P moze
przyczyni¢ si¢ do ograniczenia praktyk tworzenia profili zainteresowan uzytkownikéw, jednak nie
pozwoli na ukrywanie informacji o maszynie uzytkownika taczacego si¢ z serwerem WWW.

3.3. Serwery posredniczace

Serwery posredniczace (proxy) moga posiada¢ wszystkie wymienione wczesniej funkcje, a
ponadto skutecznie ukrywac adres URL i IP klienta HTTP. Sa takze catkowicie niezalezne zarowno
od stosowanego systemu operacyjnego, oprogramowania (przegladarka), sprzetu oraz sposobu
dostepu do Internetu.

Serwer posredniczacy jest trzecia strona — ,lustrem” odbijajacym docelowe zasoby.
Posredniczy w pobieraniu zasobow z WWW. Z punktu widzenia przegladarki jest to serwer HTTP.
Uzytkownik, odwiedzajac strong takiego serwera, wypetnia formularz adresem, jaki chce odwiedzi¢
(URL). W odpowiedzi otrzymuje dane, ktore otrzymatby, wpisujac URL w pole adresu
przegladarki. Z punku widzenia serwera docelowego jest to klient HTTP. Generuje, na podstawie
zgloszonego w formularzu adresu, odpowiednie zapytanie i wysyta je do serwera docelowego.
Nastepnie otrzymuje zadane dane.
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Rys. 2. Schemat serwera posredniczacego WWW w sieci Internet

Dzigki zastosowaniu serwera-lustra, ukrywane sa wszelkie informacje o uzytkowniku
komputera klienta. Dla serwera, z ktorym chcemy si¢ potaczy¢, dostgpne sa jedynie dane o
serwerze posredniczacym.

Serwer posredniczacy daje rowniez szerokie mozliwos$ci kontroli i filtrowania przesylanych
zasobow. Mozliwe jest, wigc zarzadzanie mechanizmem cookies oraz blokowanie niepozadanych
dodatkow (okna reklamowe itp.), jak rowniez usuwanie skryptdéw, czy programow.

Obecnie istnieje juz wiele takich systemow, rozniacych si¢ miedzy soba gléwnie poziomem
ztozono$ci filtrowania oraz obecno$cia mechanizmoéw kryptograficznych. Sa to w chwili obecnej
m.in.:

* Anonymize.net http://Anonymize.net

* Anonymizer http://www lanonymizer.com|

e Iprive hitp://www fiprive.com|

* Magusnet Proxy http://www.magusnet.com/proxy.html
* Rewebber http://www.rewebber.de

* Surfola http://www.surfola.com

» SafeWeb http://www.safeweb.com

3.3.1 Serwery posredniczace — realizacja
W ramach pracy inzynierskiej autor stworzyt system — Lustro Weneckie — zapewniajacy

anonimowos$¢ przy przegladaniu stron WWW. Koncepcja dziatania systemu oparta jest na idei
serwera posredniczacego, stanowiacego dodatkowy wezet przy pobieraniu stron WWW.

Podstawowe funkcje systemu to:

e Ukrywanie wszelkich danych o kliencie HTTP przed serwerem docelowym — w szczegolnosci
adres IP.

* Szyfrowanie wszelkich danych przekazywanych od i do klienta HTTP — w szczego6lnosci adresu
URL zasobow przegladanych przez uzytkownika.

* Opcjonalne szyfrowanie przekazu pomiedzy systemem a docelowym serwerem WWW.

* Blokowanie zapisu cookies pochodzacych od serwera docelowego. Blokowanie skryptow i
programéw pochodzacych od serwera docelowego.



System oparty jest na serwerze Apache (The Apache Software Fundation), nastuchujacym w
systemie operacyjnym Unix. Sercem systemu jest program CGI, odbierajacy od serwera Apache
dane (przede wszystkim URL Zadanej strony), pobierajacy zasoby, filtrujacy, oraz przekazujacy je
do serwera HTTP.
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Rys. 3. Schemat wlasnej realizacji serwera posredniczacego

Transakcje HTTP zabezpieczane sa przez protokdt SSL/TLS (Secure Socket Layer /
Transport Layer Security). Realizuje on tzw. warstweg ustug bezpieczenstwa, stanowiaca potaczenie
migdzy protokotami aplikacyjnymi (m.in. HTTP), a grupa protokotéw TCP/IP zarzadzajaca
tworzeniem potaczen. SSL/TLS dostarcza ustug poufnosci, uwierzytelnienia oraz integralnosci dla
poddanych enkapsulacji wiadomosci protokotow aplikacyjnych. Uzywany wigc jest identyfikator
dostepu URL "https" charakterystyczny przy zastosowaniach do ochrony protokotu HTTP.

HTTP

SSL/TLS
TCP

IP

warstwa tacza danych

Rys. 4. Umiejscowienie warstwy posredniczacej SSL/TLS w
modelu warstwowym sieci TCP/IP. Podziat zawezony do
zastosowan WWW.

Komunikacja migdzy komputerem uzytkownika a serwerem posredniczacym jest zawsze
obj¢ta tym zabezpieczeniem. Serwer Apache wzbogacony jest o modut mod ssl, autorstwa Ralfa S.
Engelschall’a. Natomiast migdzy serwerem posredniczacym a serwerem docelowym polaczenie
SSL /TLS nawiazywane jest wtedy, gdy serwer docelowy pozwala na to (obecnie nie wszystkie
serwery WWW zawieraja obstuge tych protokoldéw). Do implementacji uzyta zostala biblioteka

OpenSSL.



Za pomoca interfejsu CGI (Cammon Gateway Interface) serwer Apache przekazuje do
programu (jgzyk C++ ze wzgledu na wysokie wymagania co do predkosci) URL zZadanej strony
wraz z parametrem poziomu bezpieczenstwa ustalonym przez uzytkownika. Program ten realizuje
dalsza czgs$¢ operacji. W poczatkowej fazie wystgpuje w roli klienta HTTP. Nastgpuje potaczenie z
docelowym serwerem WWW. Pierwsza proba potaczenia dokonywana jest na porcie 443, jesli nie
uzyskana zostanie odpowiedzi to na porcie 80. Nawigzane zostaje potaczenie SSL/TLS Ilub
potaczenie niezabezpieczone. Nastepnie generowane jest odpowiednie zapytanie o dokument.
Odbierane dane z serwera docelowego poddawane sa filtracji. Konieczne jest przeksztalcenie
odno$nikéw (links) na posta¢ kierowana na serwer posredniczacy. Program pobiera nastgpnie
poszczegbdlne pliki (elementy, do ktérych istnieja odwotania na pobieranej stronie) — przede
wszystkim pliki graficzne. Nastgpnie dokument moze by¢ poddawany dalszej obrobce. Np. moze
by¢ dokonywane usuwanie skryptow, programow, reklam, itp. Ostatecznie przetworzone dane
wysylane sa do klienta. Program generuje rowniez pasek nawigacyjny oraz dodatkowe okno z
informacjami o przebiegu potaczenia. Uzyskiwane jest to za pomoca JavaScript.

3.3.2 Rozwoj

Przedstawiony system daje szerokie mozliwo$ci rozwoju. Moga one dotyczy¢ doskonalenia
algorytméw filtrujacych pliki HTML. Filtry takie powinny by¢ aktualizowane w stosunku do
pojawiajacych si¢ nowych technologii w Internecie. Rowniez mozliwe jest wykorzystanie
mechanizmu cookies do zapamigtywania ustawien parametrow bezpieczenstwa poszczegoélnych
uzytkownikow. Dodatkowo warto wprowadzi¢ algorytm zarzadzania cookies tak, by wyeliminowaé
zagrozenia, jakie ten mechanizm niesie oraz zapewni¢ wygode korzystania z niego. Rozwiazanie
tego problemu mozna zrealizowa¢ w sposob niezalezny badz opierajac si¢ na nowym protokole
P3P.

Rozwigzanie niezalezne nalezy rozumie¢ przez takie, ktore stanowi samodzielny
mechanizm i nie wymaga zmiany dziatania w¢zlow wspotpracujacych z systemem (przegladarka,
docelowy serwer WWW). Rozwiazanie takie moze opierac si¢ na trzech filarach:

,»Czarna lista” — baza danych systemu — zawierajaca list¢ adresow serwerow WWW, ktorych
zapis cookie jest ignorowany (firmy profilujace).

* Automatyczne odrzucanie cookies pochodzacych od ,trzeciej strony”.

* System wystosowuje zapytanie do uzytkownika o akceptacj¢ zapisu cookie w przypadku
zmiany adresu IP pobieranych zasobow (nawigacja uzytkownik przenosi si¢ do innego serwisu
WWW). Jezeli uzytkownik potwierdzi swoje zaufanie do danego serwisu internetowego, system
bedzie przyjmowal cookies, az do kolejnej zmiany adresu IP.

Innym sposobem zapewnienia bezpiecznego i wygodnego korzystania z mechanizmu
cookies jest wzbogacenie systemu o klienta protokolu P3P. Dzigki temu system mogiby
odczytywa¢ 1 odpowiednio interpretowac polityke prywatnosci poszczegdlnych serwiséw
internetowych, 1 na tej podstawie podejmowacé decyzje o przyjeciu badz odrzuceniu cookie. W
chwili obecnej nie moze to by¢ rozwiazanie praktyczne, a jedynie eksperymentalne, poniewaz
protokot P3P jest w fazie rozwoju 1 nie stanowi jeszcze faktycznego standardu.

Pasek nawigacyjny, poza polem adresu oraz strzatkami historii, zawiera¢ moze menu
pozwalajace uzytkownikowi na konfiguracj¢ parametrow bezpieczenstwa. Zrealizowane to moze
by¢ z wykorzystaniem JavaScript, oraz regut CSS (Cascading Style Sheets).

Kolejna funkcja moze by¢ rowniez sktadowanie (cache) na serwerze posredniczacym stron
WWW, do ktérych odnosi sig¢ duza liczba odwotan. Takie rozwiazanie stanowi¢ bgdzie mechanizm
podnoszacy szybkos$¢ pobierania zasobow.



4. Przyszlos¢

Przyszto$¢ tego typu systemow zwiazana jest $cisle z ich wiarygodno$cia. Prace nad
doskonaleniem serwerow posredniczacych powinny by¢ zatem zwigzane z wprowadzeniem
mechanizmow potwierdzajacych brak gromadzenia informacji o uzytkownikach ustugi.

Do kontrowersyjnych nalezy mozliwos¢ integracji tej uslugi z portalami internetowymi,
wciaz rozszerzajacymi zakres swoich dzialan takze z dziedziny bezpieczenstwa. Mogloby to
przyczyni¢ si¢ do popularyzacji opisanego rozwigzania. Jednak oznaczatoby udostgpnienie
portalowi szczegotowych danych o nas 1 o naszych zainteresowaniach. Portale internetowe
zabiegaja o takie wiadomosci, wykorzystuja je czgsto w sposob sporny i do konca nie okreslony,
np. udostepniajac na zasadach komercyjnych innym firmom.

5. Podsumowanie

Serwery posredniczace cechuja si¢ wysoka skuteczno$cia w ukrywaniu danych o kliencie
HTTP. Ich duza zaleta jest takze ogdélnodostgpnos¢ oraz szerokie mozliwosci rozwoju. Izolacja
danych, wysylanych przez serwis WWW 1 ich analiza jeszcze poza hostem uzytkownika, to kolejny
wazny czynnik takiego rozwiazania. Do zalet nalezy rowniez zaliczy¢ mozliwo$¢ szyfrowania
danych protokotu HTTP wychodzacych 1 przychodzacych do komputera uzytkownika a
przesytanych do wezta, gdzie wszelkie informacje prywatne uzytkownika sa usuwane.

Rozwiazanie takie ma jednak rowniez powazne wady. Przede wszystkim jest nia udziat
trzeciej strony w transakcji HTTP — wszelkie informacje, ktore ukryte sa przed serwerem
docelowym, dostepne sa dla serwera posredniczacego.

Wada jest réwniez obnizenie predkosci pobierania stron.

Przedstawiony system, obecnie jako jedyny, pozwala skutecznie chroni¢ prywatno$¢ przy
przegladaniu WWW 1 jednocze$nie cechuje si¢ powszechna dostepnoscia.
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